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Szczecin, 2018

w imieniu Centrum Wspierania Organizacji Pozarzadowych Sektor 3
Szczecin i autorki Pani Marty Turskiej, przekazu;emy poradnik, ktory
powsta’r w ramach realizacji zadania publicznego ‘dane 2.0: rodo w
ngo’ na podstawie lokalnych spotkan i pytan organizacii
pozarzadowych. Mamy nadziejg, ze niniejsza publikacja okaze sig
pomocna w codziennej dziatalnosci organizaciji.
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al. Wojska Polskiego 63, Szczecin, 91350 82 99
biuro@sektor3.szczecin.pl
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Szanowni Panstwo,

przekazuje Panstwu poradnik dotyczacych stosowania
0golnego rozporzadzenia o ochronie danych (RODO)

w organizacjach pozarzagdowych. W poradniku przedstawiam
podstawowe informacje merytoryczne w przedmiocie

zakresu stosowania RODO w odniesieniu do dziatalnosci

NGO. Procz tego omawiam zasady przetwarzania danych
osobowych oraz zwigzane z tym okreslone w RODO obowiazki,
z uwzglednieniem charakterystyki zwigzanej z dziatalnoscig
Organizacji Pozarzadowych. Poradnik uzupetnia dodatkowo
wybor wzorow podstawowych dokumentow do zastosowania
w codziennej pracy. W odrebnej czesci poradnika zawarto
odpowiedzi na pytania zebrane podczas przeprowadzonych szkolen.

Mam nadziejg, ze publikacja okaze sig przydatna we wdrazaniu
w ogolnego rozporzadzenia o ochronie danych (RODO).

wspotfinansowane z budzetu "'

Woiews Zach . ki .m. Pomorze
ojewodztwa Zachodniopomorskiego " 2achodnie
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Wykaz skrotow

IOD - Inspektor Ochrony
Danych

KC - Ustawa z dnia 23 kwietnia
1964 r. Kodeks cywilny (t.j. Dz. U.
Z 2017 r. poz. 459 z pozn. zm.)

KP - Ustawa z dnia 26 czerwca
1974 r. Kodeks pracy (t.j. Dz. U. z
2018 r. poz. 108 z pozn. zm.)

KPA - Ustawa z dnia 14 czerwca
1960 r. Kodeks postepowania
administracyjnego (t.j. Dz. U. z
2017 r. poz. 1257 z pozn. zm.)

KPC - Ustawa z dnia 17 listopada
1964 r. Kodeks postepowania
cywilnego (t.j. Dz. U. z 2018 r.
poz. 155 z pozn. zm.).

PPSA - Ustawa z dnia 30
sierpnia 2002 r. Prawo o
postepowaniu przed sgdami
administracyjnymi (t.j. Dz. U. z
2017 r. poz. 1369 z pozn. zm.)

UODO - ustawa o ochronie
danych osobowych z dnia 16
marca 2018 r.

PUODO - Prezes Urzedu
Ochrony Danych Osobowych

RODO - Rozporzadzenie
Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w
zwigzku z przetwarzaniem
danych osobowych i w sprawie
swobodnego przeptywu takich
danych oraz uchylenia
dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie
danych) (Dz. U. UE. L.z 2016 r.
Nr 119, str. 1)

Poruszone zagadnienia w poradniku

Zrodta prawa

Definicje i ogolne pojecia

Dane osobowe (DO) i ich kategorie

Wytaczenia stosowania RODO

Zasady zwigzane z przetwarzaniem DO

Podstawy prawne i czynnosci przetwarzania
Charakterystyka podmiotow

Obowigzki Administratora

Obowiazek informacyjny

Privacy by design

Bezpieczenstwo ochrony DO

Naruszenie zasad ochrony DO

Ocena skutkow dla ochrony danych

Rejestr czynnosci przetwarzania danych osobowych
Inspektor danych osobowych

Uprawnienia podmiotu ktorego dotycza dane osobowe
Srodki ochrony prawnej

Kary pieniezne

Harmonogram wdrozenia RODO

10 podstawowych zasad dla NGO

Wzory podstawowych dokumentow zwigzanych z
przetwarzaniem danych osobowych

Materiaty pomocnicze i zagadnienia praktyczne



ZRODLA PRAWA

dyrektywa Parlamentu Europejskiego

i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wtasciwe
organy do celow zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania

i Scigania czynow zabronionych

i wykonywania kar, w sprawie
swobodnego przeptywu takich danych
oraz uchylajgca decyzje ramowa Rady
2008/977/WSiSW

panstwa cztonkowskie majg przyjac i
opublikowac przepisy wykonuijace
dyrektywe do dnia 6 maja 2018 r,, czyli
wczesniej niz zaczyna oboquywac
RODO

Ustawa z dnia 10 maja 2018r. o ochronie danych
osobowych

1) stuzy stosowaniu rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych),

2) wdraza dyrektywe Parlamentu Europejskiego i Rady
(UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych przez wtasciwe organy do celow
zapobiegania przestgpczosci, prowadzenia
postepowan przygotowawczych, wykrywania i sagama
czynow zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW,

3) zmienia szereg krajowych ustaw, ktore wptywajg
rowniez na dziatalnosc¢ organizacji pozarzagdowych

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych)

Rozporzadzenie Parlamentu Europejskiego i Rady ma zasieg ogolny, wigze w catosci, co do wszystkich
zawartych w nim postanowien, i jest bezposrednio stosowane we wszystkich panstwach
cztonkowskich. Ze swej natury staje sie ono czescig krajowych systemow prawnych i wywiera skutki
bezposrednie w stosunku do jednostek. Rownoczesnie RODO w pewnym zakresie przewiduje
uzupetnienie wtasnych regulacji przepisami krajowymi. Zawarte w RODO odestania do prawa
krajowego maja na celu przede wszystkim doprecyzowanie lub ograniczenie stosowania w tymze
prawie krajowym przepisow RODO. Przepisy RODO wyznaczajg ustawodawcy krajowemu
obligatoryjny oraz fakultatywny zakres regulacji prawnej, ktora uzupetnia RODO w wewnetrznym
porzadku krajowym.



DEFINICJE |
OGOLNE POJECIA

Termin jest
zdefiniowany w art. 4 pkt 1 RODO w
nastepujacy sposob: ,informacje o
zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, ktorej
dane dotycza; mozliwa do

zidentyfikowania osoba fizyczna to osoba,

ktorag mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na

podstawie identyfikatora takiego jak imie i

nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegolnych czynnikow
okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczna, ekonomiczng,
kulturowg lub spo’recznq tozsamosc
osoby fizycznej”.

Zakres pojecia danych osobowych jest
bardzo szeroki. Celem takiego ujecia tego
terminu jest zapewnienie osobom
fizycznym jak najpetniejszej ochrony w
zwiazku z przetwarzaniem ich danych
osobowych.

Pojecie ,informacji” nalezy rozumiec
szeroko, w odniesieniu do wszelkich
stwierdzen na temat osoby. Tres¢
informac;ji dotyczy¢ moze zarowno sfery
zycia prywatnego osoby fizycznej, jak i
sfery zawodowej, wszelkiego rodzaju
aktywnosci, czynnosci ekonomicznych i
gospodarczych czy spotecznych, w
rozmaitych konfiguracjach.

Informacje ww. moga zatem dotyczyc
tzw. ,prywatnej” osoby fizycznej -
pojecie ma charakter bardzo umowny i
stuzy¢ ma odrdznieniu jej od osoby
fizycznej wystepujacej zawodowo, takze
w obrocie gospodarczym.

- na podstawie RODO
mozna wyrdznic trzy rodzaje danych osobowych:

- tzw. dane zwykfte,

- szczegolne kategorie danych osobowych,

- dane osobowe dotyczace wyrokow skazujacych
i naruszen prawa.

Do ostatniej kategorii zaliczajg sig - zgodnie z art. 10
RODO - dane osobowe dotyczace wyrokow
skazujacych oraz naruszen prawa lub powiazanych
srodkow bezpieczenstwa.

Szczegodlne kategorie danych okreslone sa w art. 9
ust. 1 RODO. Sa to: dane ujawniajace pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania
religijne lub Swiatopogladowe, przynaleznosc¢ do
zwigzkow zawodowych, dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczace
zdrowia, seksualnosci lub orientacji seksualne;j.

Niektore ze szczegolnych kategorii danych sg
szczegotowo zdefiniowane w art. 4 pkt 13-15 RODO:

- ,dane genetyczne oznaczajg dane osobowe
dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg
niepowtarzalne informacje o fizjologii lub zdrowiu tej
osoby i ktore wynikajg w szczegolnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej”;

- ,dane biometryczne oznaczaja dane osobowe, ktore
wynikaja ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne;
- ,dane dotyczace zdrowia oznaczajg dane osobowe o
zdrowiu fizycznym lub psychicznym osoby fizycznej -
w tym o korzystaniu z ustug opieki zdrowotnej -
ujawniajace informacje o stanie jej zdrowia”.

Natomiast wszelkie inne dane osobowe okreslane

sg jako tzw. zwykte dane osobowe. Innymi stowy,
dane zwykte s3 danymi osobowymi, ktore nie nalezg
ani do szczegolnych kategorii danych, ani nie dotycza
wyrokow skazujacych lub naruszen prawa.



DEFINICJE |
OGOLNE POJECIA

Przedmiotowym zakres stosowania
RODO okreslony jest w art. 2 RODO.
Zgodnie z art. 2 ust. 1 RODO, ogolne
rozporzadzenie ,ma zastosowanie do
przetwarzania danych osobowych w
sposob catkowicie lub czesciowo
zautomatyzowany oraz do przetwarzania
w sposob inny niz zautomatyzowany
danych osobowych stanowiacych czes¢
zbioru danych lub majacych stanowic
czesc zbioru danych”. Znaczenie dla
okreslenia przedmiotowego stosowania
RODO maja zatem definicje
~przetwarzania”, ,danych osobowych”
oraz ,zbioru”.

Termin ,przetwarzanie” jest zdefiniowany
w art. 4 pkt 2 RODO jako czynnosc lub
zestaw czynnosci ,wykonywanych na
danych osobowych lub zestawach danych
osobowych w sposob zautomatyzowany
lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie,
pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub
niszczenie”. Zakres pojeciowy
przetwarzania jest zatem bardzo szeroki, a
wyliczenie operacji w powyzszej definicji
ma charakter przyktadowy.

Definicja ,,danych osobowych” zostata
omowiona w podrozdziale 2.1. Natomiast
»zbior danych” zostat okreslony w art. 4
pkt 6 RODO w nastepujacy sposob:
~uporzadkowany zestaw danych
osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie”.

Nalezy pamietac, ze pojecie zbioru
danych odnosi sie tylko do recznego
przetwarzania danych osobowych.

WYLACZENIA
STOSOWANIA RODO

Na mocy art. 2 ust. 2 RODO stosowanie RODO
wytaczone jest w nastepujacych przypadkach
przetwarzania danych osobowych:

- przez osobe fizyczng w ramach czynnosci o czysto
osobistym lub domowym charakterze;

- przez wtasciwe organy do celdéw zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czynow
zabronionych lub wykonywania kar, w tym ochrony
przed zagrozeniami dla bezpieczehstwa publicznego
| zapobiegania takim zagrozeniom.

- w ramach dziatalnosci nie objetej zakresem prawa
Unii, np. dziatalnos¢ dotyczaca bezpieczenstwa
narodowego;

- przez panstwa cztonkowskie w ramach wykonywania
dziatan wchodzacych w zakres wspolnej polityki
zagranicznej i bezpieczenstwa Unii;

Omowienia szczegotowego wymagaja dwie pierwsze
sytuacje.

Poprzez przetwarzanie w ramach czynnosci

o charakterze osobistym lub domowym rozumie sie
przetwarzanie bez zwigzku z dziatalnoscig zawodowg
lub handlowa. Jako przyktady takiej dziatalnosci

w motywie 18 RODO wskazano prowadzenie
korespondenc;ji osobistej i przechowywanie adresow,
podtrzymywanie wiezi spotecznych oraz dziatalnosc
internetowg podejmowang w ramach takiej
dziatalnosci. Natomiast drugie wytaczenie odnosi sie
do przetwarzania danych osobowych przez organy
Scigania w ramach wykonywanych przez nie zadan
dotyczacych zapobiegania przestepczosci,
prowadzenia postepowan karnych itd.

Z kolei art. 9 RODO wskazuje na zakaz przetwarzania
danych, ktory odnosi sie do nastepujacych sytuacji.
Otoz zgodnie z jego brzmieniem zabrania sie
przetwarzania danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe,
przynaleznosc do zwigzkow zawodowych oraz
przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji
seksualnej tej osoby.



WYLACZENIA
STOSOWANIA RODO

Woczesniej opisana ogolna i bezwzglednie
obowigzujaca norma, przewiduje wyjatki i
dopuszcza w okreslonych przypadkach
wytaczenia jej zastosowania, o ile
spetniony jest eden z okreslonych
warunkow:

1. osoba, ktorej dane dotycza, wyrazita
wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku
konkretnych celach, chyba ze prawo Unii
lub prawo panstwa cztonkowskiego
przewiduja, iz osoba, ktorej dane dotycza,
nie moze uchyli¢ zakazu, o ktorym mowa
w ust. 1;

2. przetwarzanie jest

i wykonywania
szczegolnych praw przez administratora
lub osobe, ktorej dane dotycza, w
dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest
to dozwolone prawem Unii lub prawem
panstwa cztonkowskiego, lub
porozumieniem zbiorowym na mocy
prawa panstwa cztonkowskiego
przewidujacymi odpowiednie
zabezpieczenia praw podstawowych i
interesow osoby, ktorej dane dotyczg;

3. przetwarzanie jest niezbedne do
ochrony zywotnych interesow osoby,
ktorej dane dotycza, lub innej osoby
fizycznej, a osoba, ktérej dane dotycza,
jest fizycznie lub prawnie niezdolna do
wyrazenia zgody;

4. przetwarzania dokonuje sie w ramach

prowadzonej z
zachowaniem odpowiednich
zabezpieczen przez fundacje,
stowarzyszenie lub inny niezarobkowy
podmiot o celach politycznych,
swiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytacznie
cztonkow lub bytych cztonkow tego
podmiotu lub osob utrzymujacych z nim
state kontakty w zwigzku z jego celami
oraz ze dane osobowe nie sg ujawniane
poza tym podmiotem bez zgody osob,
ktorych dane dotycza;

5. przetwarzanie dotyczy danych osobowych w sposob
oczywisty upublicznionych przez osobe, ktorej dane
dotycza;

6. przetwarzanie jest niezbedne do ustalenia,
dochodzenia lub obrony lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

7. przetwarzanie jest niezbedne ze
wzgledow;zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa
panstwa cztonkowskiego, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewidujg odpowiednie i konkretne
srodki ochrony praw podstawowych i intereséw osoby,
ktorej dane dotycza;

8. przetwarzanie jest niezbedne do celow

lub medycyny pracy, do oceny zdolnosci
pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia
spotfecznego na podstawie prawa Unii lub prawa
panstwa cztonkowskiego lub zgodnie z umowa z
pracownikiem stuzby zdrowia i z zastrzezeniem
warunkow i zabezpieczen, o ktorych mowa w ust. 3;

9. przetwarzanie jest niezbedne ze wzgledow
zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow
jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktow leczniczych lub wyroboéw medycznych, na
podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktore przewiduja odpowiednie,
konkretne srodki ochrony praw i wolnosci osob,
ktorych dane dotycza, w szczegodlnosci tajemnice
zawodowsg;

10. przetwarzanie jest niezbedne do

, do celow badan
naukowych lub historycznych lub do celow
statystycznych zgodnie z art. 89 ust. 1, na podstawie
prawa Unii lub prawa panstwa cztonkowskiego, ktore
sg proporcjonalne do wyznaczonego celu, nie
naruszajg istoty prawa do ochrony danych i przewiduja
odpowiednie, konkretne srodki ochrony praw
podstawowych i intereséw osoby, ktorej dane dotycza.



ZASADY ZWIAZANE
Z PRZETWARZANIEM

Wszystkie czynnosci przetwarzania
danych powinny byc¢ zgodne z
podstawowymi zasadami dotyczacymi
przetwarzania danych osobowych,
wskazanymi w art. 5 RODO

1. zasada zgodnosci z prawem, rzetelnosci
i przejrzystosci

»Dane osobowe muszg by¢ przetwarzane
zgodnie z prawem, rzetelnie i w sposob
przejrzysty dla osoby, ktorej dane
dotyczg”

Zgodnosc¢ z prawem przetwarzania
oznacza, ze podstawg prawng
przetwarzania jest jedna z przestanek
wymienionych w art. 6 ust. 1 RODO lub
art. 9 ust. 2 RODO, a takze, ze
przetwarzanie jest zgodne z innymi
przepisami o ochronie danych
osobowych. Rzetelnosc¢ przetwarzania
interpretuije sie jako jego ogolng
uczciwosc oraz proporcjonalnosc
ingerencji w prywatnosc zwigzang z
przetwarzaniem danych osobowych.
Aby zachowac zasade przejrzystosci,
nalezy przekazywac osobom, ktorych
dane dotycza zrozumiate i kompletne
informacje na temat przetwarzania ich
danych osobowych. Dodatkowe wymogi
dotyczace zasady przejrzystosci
sformutowane sa w art. 12 RODO. Zgodnie
z tym przepisem, wszelkie informacje i
komunikaty przekazywane osobom,
ktorych dane dotycza, powinny byc tatwo
dostepne i zrozumiate oraz napisane
jasnym i prostym jezykiem.

Celem tej zasady jest zapewnienie, aby
osoby, ktorych dane dotycza miaty petna
wiedze na temat operacji przetwarzania,
w tym konsekwencji przetwarzania ich
danych oraz przystugujacych im praw
zwigzanych z przetwarzaniem danych
osobowych.

2. zasada ograniczenia celu

»Dane osobowe musza byc zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi
celami”

Zasada ograniczenia celu wymusza po pierwsze
wskazanie okreslonego, zgodnego z prawem celu
przetwarzania w momencie zbierania danych. Po
drugie, zgodnie z ta zasadg zabronione jest
przetwarzanie w innym celu, chyba ze dalsze
przetwarzanie odbywa sie na podstawie przepisow
prawa unijnego lub prawa krajowego, lub
administrator uzyskat zgode osoby, ktorej dane
dotycza na dalsze przetwarzanie, lub ten wtorny cel
przetwarzania nie jest niezgodny z celem pierwotnym.
Zgodnosc¢ wtornego celu przetwarzania z celem
pierwotnym ocenia sie miedzy innymi na podstawie
kryteriow wskazanych w art. 6 ust. 4 RODO, takich jak
wszelkie zwigzki miedzy celami, kontekst, w ktorym
zebrano dane osobowe, charakter danych osobowych,
a takze ewentualne konsekwencje zamierzonego
dalszego przetwarzania dla osob, ktorych dane
dotycza. Dalsze przetwarzanie do celow archiwalnych
w interesie publicznym, do celow badan naukowych
lub historycznych lub do celow statystycznych nie jest
uwazane za niezgodne z pierwotnym celem
przetwarzania, na mocy art. 5 ust. 1lit. b) RODO.

3. zasada minimalizacji danych

Szeroko omawiana w trakcie szkolen zasada
minimalizacji danych oznacza, ze ,dane osobowe
muszg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celow, w ktorych sg
przetwarzane”.

Zgodnie z ta zasadg administrator danych moze
zbierac tylko takie dane osobowe, ktore s mu
konieczne do osiagniecia celu ich zebrania. Zakazane
jest zatem zbieranie danych w niepotrzebnych w
konkretnym celu, czy tez zbieranie danych ,na zapas”.
Zasada ta powigzana jest z zasada ograniczenia celu,
poniewaz to cel przetwarzania determinuje zakres
danych potrzebnych do osiggniecia tego celu.
Nalezy wrecz - pozyskujac dane - powstrzymywac
przekazujacych dane przed przekazaniem nawet
dobrowolnym szerszego niz niezbedny zakresu.



ZASADY ZWIAZANE
Z PRZETWARZANIEM

4. zasada prawidtowosci danych

»Dane osobowe muszg by¢ prawidtowe i
w razie potrzeby uaktualniane”

Powyzsza zasada odnosi sie do
poprawnosci danych i ich zgodnosci z
prawna. Zgodnie z zasadg prawidtowosci
danych, jakiekolwiek nieprawidtowe,
niepoprawne, nieprawdziwe dane
osobowe powinny byc jak najszybciej
usuniete lub poprawione.

5. zasada ograniczenia przechowywania

»Dane osobowe musza byc¢
przechowywane w formie umozliwiajacej
identyfikacje osoby, ktorej dane dotycza,
przez okres nie dtuzszy, niz jest to
niezbedne do celow, w ktorych dane te
sg przetwarzane”

Zgodnie z zasadg ograniczenia
przechowywania, przetwarzanie danych
osobowych jest dopuszczalne tylko tak
dtugo, jak jest to konieczne do osiggniecia
celow przetwarzania danych. Zakazane
jest bowiem przechowywanie danych
osobowych w nieskonczonosc. W
konsekwencji administratorzy musza
ustali¢ okresy przechowywania danych
lub - gdy ustalenie z gory okresu
przechowywania nie jest mozliwe -
kryteria ustalania takich okresow.

Nalezy wskazac¢ wyraznie, ze na podstawie
art. 5 ust. 1lit. el RODO dopuszczalne jest
przechowywanie danych osobowych po
osiagnieciu pierwotnych celow
przetwarzania, pod warunkiem, ze dane
beda przetwarzane wytacznie do celow
archiwalnych w interesie publicznym, do
celéw badan naukowych lub
historycznych lub do celow
statystycznych. Przetwarzanie danych w
tych celach po uptywie pierwotnego
okresu przetwarzania wymaga jednak
wdrozenia odpowiednich srodkow
technicznych i organizacyjnych w celu
ochrony praw i wolnosci osob, ktorych
dane dotycza.

6. zasada integralnosci i poufnosci

»Dane osobowe musza by¢ przetwarzane w sposob
zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem,
za pomoca odpowiednich srodkow technicznych lub
organizacyjnych”.

Powyzsza zasada naktada na podmioty przetwarzajace
dane osobowe obowigzek odpowiedniego
zabezpieczenia danych osobowych, tak aby
zachowane zostaty wtasciwosci integralnosci i
poufnosci danych.

7. zasada rozliczalnosci

Szczegotowego omowienia wymaga takze zasada
rozliczalnosci wystepujaca - zdaniem autorki - w
scistym zwigzku z zasadg minimalizacji danych.
Zgodnie z ta zasadg administrator danych jest
odpowiedzialny za przestrzeganie regut przetwarzania
danych oraz musi by¢ w stanie wykazac ich
przestrzeganie. Konieczne jest zatem wdrozenie
odpowiednich wewnetrznych procedur w celu
spetniania wymogow RODO oraz stworzenie
dokumentaciji, dzieki ktorej mozna wykazac,
udowodnic spetnianie tych wymogow.
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Zgodnie z zasadg zgodnosci z prawem,
przetwarzanie danych osobowych musi
byc oparte o podstawe prawng wskazang
w RODO. W zaleznosci od rodzaju
danych osobowych, zastosowanie moga
miec rozne przestanki legalizujace
przetwarzanie: inne podstawy
przetwarzania majg zastosowanie do
szczegolnych kategorii danych, a inne -
do danych zwyktych.

Ponizej wymienione sg wszystkie mozliwe
podstawy prawne przetwarzania danych
osobowych.

1. Podstawy prawne przetwarzania tzw.
danych zwyktych uregulowane sa w art. 6
ust. 1 RODO. Zgodnie z tym przepisem
przetwarzanie danych jest legalne, jezeli
spetniony jest co najmniej jeden z
ponizszych warunkow:

1) Osoba, ktorej dane dotyczg wyrazita
zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie
okreslonych celéw. Zgoda taka musi byc
dobrowolnym, konkretnym, Swiadomym i
jednoznacznym okazaniem woli, ktorym
osoba, ktorej dane dotycza, w formie
oswiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na
przetwarzanie dotyczacych jej danych
osobowych (zgodnie z definicjg zgody
zawarta w art. 4 pkt 11 RODO). Zgoda na
przetwarzanie zasadniczo nie powinna
by¢ elementem innego dokumentu, np.
zapisem nawet odrebnego paragrafu
umowy. Zaleca sie uzyskanie odrebnego
oswiadczenia, sformutowanego w ramach
odrebnego dokumentu. Jezeli
oswiadczenie o zgodzie zawarte jest
mimo wszystko w innym dokumencie
musi dawac¢ mozliwosc¢ ztozenia
odrebnego oswiadczenia o wyrazeniu
zgody lub jej braku.

2) Przetwarzanie jest niezbedne do wykonania umowy,
ktorej strong jest osoba, ktorej dane dotycza, lub do
podjecia dziatan na zqdanle osoby, ktorej dane
dotycza, przed zawarciem umowy. W tym kontekscie
nalezy zwrocic szczegolng uwage na kryterium
nlezqunosa danych zawarcia lub wykonania umowy -
pojecie to powinno by¢ interpretowane wasko. Jezeli
zatem jakas informacja nie jest potrzebna do zawarcia
lub wykonywania umowy, podstawg jej przetwarzania
nie moze by¢ powyzsza przestanka.

3) Przetwarzanie jest niezbedne do wypetnienia
obowiazku prawnego cigzacego na administratorze. W
tym przypadku podstawa prawna przetwarzania musi
byc okreslona w prawie unijnym lub w prawie
krajowym, a cel przetwarzania powinien wynikac z tych
przepisow.

4) Przetwarzanie jest niezbedne do ochrony
zywotnych interesow osoby, ktorej dane dotyczg, lub
innej osoby fizycznej.

5) Przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej
administratorowi. W tym przypadku podstawa prawna
przetwarzania musi by¢ okreslona w prawie unijnym
lub w prawie krajowym, a celem przetwarzania
powinno by¢ wykonanie zadania realizowanego w
interesie publicznym lub w ramach sprawowania
wtadzy publiczne;j.

6) Przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone
trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny
charakter wobec tych interesow majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane
dotycza, wymagajace ochrony danych osobowych, w
szczegolnosci gdy osoba, ktorej dane dotycza, jest
dzieckiem. Jezeli przetwarzanie danych ma byc oparte
0 powyzszg przestanke, konieczne jest
przeprowadzenie tzw. testu rownowagi, czyli analizy,
czy w danej sytuacji interes administratora w
przetwarzaniu danych jest nadrzedny wobec
interesow, praw i wolnosci osoby fizycznej.



PODSTAWY PRAWNE |

CZYNNOSCI PRZETWARZANIA

2. Przetwarzanie szczegolnych kategorii
danych np. danych o stanie zdrowia,
danych ujawniajacych pochodzenie
etniczne lub poglady religijne jest - jak to
juz wskazano - co do zasady zabronione.

Dla przypomnienia nalezy wskazac, ze
przetwarzanie szczegolnych kategorii
danych dozwolone jest w nastepujacych
przypadkach:

1) Osoba, ktorej dane dotyczg, wyrazita
wyrazng zgode na przetwarzanie tych
danych osobowych w jednym lub kilku
konkretnych celach.

2) Przetwarzanie jest niezbedne do
wypetnienia obowigzkow i wykonywania
szczegolnych praw przez administratora
lub osobe, ktorej dane dotycza, w
dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, o ile jest
to dozwolone prawem unijnym lub
krajowym, lub porozumieniem zbiorowym
na mocy prawa krajowego
przewidujacymi odpowiednie
zabezpieczenia praw podstawowych i
interesow osoby, ktorej dane dotycza.

3) Przetwarzanie jest niezbedne do
ochrony zywotnych interesow osoby,
ktorej dane dotycza, lub innej osoby
fizycznej, a osoba, ktorej dane dotycza,
jest fizycznie lub prawnie niezdolna do
wyrazenia zgody.

4) Przetwarzania dokonuje sie w ramach
uprawnionej dziatalnosci prowadzonej z
zachowaniem odpowiednich
zabezpieczen przez fundacje,
stowarzyszenie lub inny niezarobkowy
podmiot o celach politycznych,
swiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytacznie
cztonkow lub bytych cztonkow tego
podmiotu lub oséb utrzymujacych z nim
state kontakty w zwigzku z jego celami
oraz ze dane osobowe nie sg ujawniane
poza tym podmiotem bez zgody osob,
ktorych dane dotycza.

5) Przetwarzanie dotyczy danych osobowych w sposob
oczywisty upublicznionych przez osobe, ktorej dane
dotycza.

6) Przetwarzanie jest niezbedne do ustalenia,
dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady.

7) Przetwarzanie jest niezbedne ze wzgledow
zwigzanych z waznym interesem publicznym, na
podstawie prawa unijnego lub krajowego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg
istoty prawa do ochrony danych i przewiduja
odpowiednie i konkretne srodki ochrony praw
podstawowych i interesow osoby, ktorej dane dotycza.

8) Przetwarzanie jest niezbedne do celow profilaktyki
zdrowotnej lub medycyny pracy, do oceny zdolnosci
pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia
spotecznego, leczenia lub zarzadzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia
spotecznego na podstawie prawa unijnego lub
krajowego lub zgodnie z umowa z pracownikiem
stuzby zdrowia i z zastrzezeniem dodatkowych
warunkow i zabezpieczen.

9) Przetwarzanie jest niezbedne ze wzgledow
zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed
powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow
jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktow leczniczych lub wyrobow medycznych, na
podstawie prawa unijnego lub krajowego, ktore
przewidujg odpowiednie, konkretne srodki ochrony
praw i wolnosci osob, ktorych dane dotycza, w
szczegolnosci tajemnice zawodowa.

10) Przetwarzanie jest niezbedne do celow
archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow
statystycznych, na podstawie prawa unijnego lub
krajowego, ktore sg proporcjonalne do wyznaczonego
celu, nie naruszaja istoty prawa do ochrony danych i
przewidujg odpowiednie, konkretne srodki ochrony
praw podstawowych i interesow osoby, ktorej dane
dotycza.
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Przetwarzanie danych osobowych”
oznacza operacje lub zestaw operaciji
wykonywanych na danych osobowych
lub zestawach danych osobowych w
sposob zautomatyzowany lub
niezautomatyzowany.

Prawodawca UE w RODO wskazuje
przyktadowe rodzaje czynnosci
przetwarzania, takie jak:

- - wszelkie
dziatania majace na celu uzyskanie
danych osobowych bezposrednio od
osoby, ktorej dane dotycza (np. poprzez
wypetnienie formularza elektronicznego),
lub posrednio (np. przez zakup bazy
danych)

wykonanie kopii danych osobowych na
jednym nosniku z innego nosnika, za
posrednictwem sieci telekomunikacyjnej.
Moze to byc np. pobranie danych
osobowych z serwera na komputer
osobisty.

zapoznawanie sie z trescig danych
osobowych jednej po drugiej.

- wykorzystywanie danych osobowych -
uzycie danych osobowych do zatozonego
celu.

— dowolna forma przekazania
danych osobowych innej osobie, np.
poprzez wystanie poczta, kurierem, e-
mailem, przez komunikator internetowy.

- ujawnianie danych osobowych przez
rozpowszechnianie — zamieszczenie
danych osobowych w miejscu
publicznym, np. na ogolnie dostepnej
stronie internetowej, do ktorej ma dostep
nieograniczona liczba uzytkownikéw; na
forum internetowym; na stupie ulicznym.

- ujawnianie danych osobowych przez inne
udostepnianie — wszystkie inne czynnosci niz
przestanie i rozpowszechnianie, np. przekazanie
papierowego wykazu, przekazanie pendrive’a z danymi,
wyrzucenie na Smietnik dyskow zawierajacych dane
osobowe.

- dopasowywanie danych osobowych — czynnos¢
polegajaca na sprawdzeniu, czy w dwoch roznych
zbiorach znajdujg sie dane osobowe tej samej osoby i
czy s one ze sobg spojne.

- faczenie danych osobowych - scalanie danych
osobowych jednej osoby, ktore sg zamieszczone w
roznych zbiorach, np. danych o aktywnosci w
Internecie, jak rowniez scalanie danych osobowych
roznych osob pod wzgledem okreslonego kryterium.

- ograniczanie przetwarzania danych osobowych —
oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania.

- usuwanie danych osobowych - usuniecie tresci
danych z okreslonego nosnika bez niszczenia nosnika,
czyli np. usuniecie adresu e-mail z bazy newslettera,
skasowanie nagrania z kamery.

- niszczenie danych osobowych - fizyczna destrukcja
nosnika, na ktorym znajduja sie dane osobowe, np.
poprzez spalenie papieru, zniszczenie ptyty CD.
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Ogolne rozporzadzenie wyroznia trzy
kategorie podmiotow obowigzanych do
ochrony danych osobowych:
administrator, wspotadministrator oraz
podmiot przetwarzajacy.

Zgodnie z art. 4 pkt 7 RODO
"administrator” oznacza osobe fizyczng
lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory samodzielnie lub
wspolnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.
Dopuszczalne jest rowniez okreslenie
celow i sposobow przetwarzania w prawie
Unii lub w prawie panstwa
cztonkowskiego. Wtedy administrator
moze zostac wyznaczony lub moga
zostac okreslone konkretne kryteria jego
wyznaczania w prawie Unii lub w prawie
panstwa cztonkowskiego.

Definicja pojecia ,,administratora” sktada
sie z trzech elementow:

1) element podmiotowy, czyli adresat
przepisu: osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny
podmiot;

2) sposob dziatania dopuszczajacy
mozliwos¢ wspotdecydowania o
przetwarzaniu danych osobowych:
samodzielnie lub wspolnie ustala cele i
sposoby przetwarzania;

3) zakres decyzyjny: ustala cele i sposoby
przetwarzania.

Zakres podmiotowy pojecia
~administratora” jest szeroki.

Administratorem moze byc osoba fizyczna, osoba
prawna (np. spotka akcyjna lub spotka z ograniczong
odpowiedzialnoscia, stowarzyszenie, fundacja), organ
publiczny, jednostka lub inny podmiot. W zakres tych
dwoch ostatnich kategorii mogg wchodzi¢ m.in.
jednostki organizacyjne nieposiadajgce osobowosci
prawnej takie jak spotka jawna, spotka partnerska,
spotka komandytowa lub spotka komandytowo-
akcyjna. Podmiot, aby posiadac status administratora
nie musi przetwarzac danych osobowych
samodzielnie, moze dokonac zlecenia przetwarzania
podmiotowi przetwarzajgcymi. O statusie
administratora decyduje mozliwosc¢ ustalania celow i
sposobow przetwarzania.

»Wspotadministrator” jest podkategorig pojecia
»administrator”. ,Wspotadministrator” to osoba
fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory wspolnie z innymi ustala cele i
sposoby przetwarzania danych osobowych.
Konstrukcje wspotadministratorow dopuszcza art. 26
ust. 1 RODO, zgodnie z ktorym ,Jezeli co najmniej
dwoch administratorow wspolnie ustala cele i sposoby
przetwarzania, sg oni wspotadministratorami”. Ogolne
rozporzadzenie w ramach wspotadministrowania nie
narzuca sztywnych ram na ustalanie celow i sposobow
przez wspotadministratorow. Wspotudziat moze
polegac zarowno na scistej i skoordynowanej
wspotpracy jak i na czesciowym wspotdziataniu. Jezeli
strony ustalg, ze w ramach prowadzonych przez nich
dziata¢ dochodzi do wspotadministrowania, to powinni
W sposob przejrzysty uzgodnic zakresy swojej
odpowiedzialnosci dotyczacej wykonywania
obowigzkow z RODO. Uzgodnienia te powinny
dotyczyc¢ w szczegolnosci wykonywania przez osobe,
ktorej dane dotycza jej praw oraz obowigzkow
wspotadministratorow co do spetniania obowiazkow
informacyjnych. Wsp6éadministratorzy moga réwniez
utworzyc wspolny punkt kontaktowy dla podmiotow
danych.

»Podmiot przetwarzajacy” oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot,
ktory przetwarza dane osobowe w imieniu
administratora.

Chodzi tutaj o sytuacje, gdy administrator przekazuje
innemu podmiotowi posiadane przez siebie dane
osobowe, a podmiot przetwarzajacy wykonuje pewne
operacje na tych danych - na polecenie administratora
oraz w zakresie przez niego wskazanym.
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Przyktad:

= zlecenie obstugi kadrowo-ptacowej
biuru rachunkowemu (biuro rachunkowe
przetwarza dane osobowe kontrahentow i
pracownikdéw administratora),

= zlecenie obstugi informatycznej firmie IT
(firma IT przetwarza np. dane w
systemach informatycznych nalezace do
administratora),

= zlecenie przeprowadzenia kampanii
mailingowej agencji reklamowej (agencja
reklamowa przetwarza np. baze e-maili
klientow administratora).

Jezeli przetwarzanie ma by¢ dokonywane
w imieniu administratora, korzysta on
wytacznie z ustug takich podmiotow
przetwarzajacych, ktore zapewniajg
wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie
spefniato wymogi niniejszego
rozporzadzenia i chronito prawa osob,
ktorych dane dotycza.

Przetwarzanie przez podmiot
przetwarzajacy odbywa sie na podstawie
umowy lub innego instrumentu
prawnego, ktore podlegajg prawu Unii lub
prawu panstwa cztonkowskiego i wigzg
podmiot przetwarzajacy i administratora,
okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych
oraz kategorie osob, ktorych dane
dotycza, obowiagzki i prawa
administratora.

Zgodnie z art. 4 pkt 8 RODO ”"podmiot
przetwarzajacy” oznacza osobe fizyczng
lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane
osobowe w imieniu administratora. Tak
jak w przypadku pojecia administratora
definicja obejmuje szeroki zakres
podmiotow.

W przeciwienstwie do poprzednich
regulacji prawnych, w RODO podmiot
przetwarzajacy (zwany rowniez
procesorem) jest bezposrednim
adresatem wielu norm zaroéwno tych
okreslajgcych obowigzki jak i tych
regulujacych sankcje na naruszenie
przepisow o ochronie danych osobowych.

Zgodnie z art. 28 ust. 1 RODO administrator odpowiada
za poprawnos¢ wyboru podmiotu powierzajacego,
ktory zapewnia wystarczajace gwarancje wdrozenia
odpowiednich srodkow technicznych i
organizacyjnych spetniajgcych wymogi RODO oraz
chronita prawa podmiotow danych. Na podstawie art.
28 ust. 2 lit a) RODO podmiot przetwarzajacy moze
dziatac¢ wytacznie na udokumentowane polecenie
administratora. Dziatanie podmiotu powierzajacego w
imieniu administratora oznacza rowniez, ze jest
zwigzany celami i sposobami przetwarzania
wyznaczonymi przez administratora.

Odniesienie do NGO

Administrator danych osobowych to podmiot, ktory
decyduje o zbieraniu danych osobowych - czyje dane
zbiera, w jakim celu. W przypadku organizacji
pozarzadowych pojecie administratora danych
osobowych odnosi sie zazwyczaj do organizacji jako
catego podmiotu (stowarzyszenia, fundacji). Nie jest
to konkretna osoba fizyczna, ktora jest
odpowiedzialna za przetwarzanie danych w
organizacji, tylko cata organizacja.

Podmiot przetwarzajacy dane osobowe (mozna tez
spotkac sie z okresleniem ,procesor”) - to podmiot
przetwarzajacy dane w imieniu administratora (to np.
firma ewaluacyjna, ktora otrzymuje dane
beneficjentow projektow od administratora -
organizacji, ktora realizowata projekt). W niektorych
projektach organizacje pozarzadowe moga byc
podmiotami przetwarzajacymi dane na zlecenie
instytucji zlecajacej wykonanie zadania publicznego’-
wtedy to ta instytucja ustala zakres i cele zbierania
danych osobowych (bardzo czesto tak sie dzieje np.
przy realizacji projektow dofinansowanych przez
PFRON).



OBOWIAZKI
ADMINISTRATORA

Uwzgledniajac charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob
fizycznych o roznym
prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby
przetwarzanie odbywato sie zgodnie z
niniejszym rozporzadzeniem i aby moc to
wykazac. Srodki te sg w razie potrzeby
poddawane przegladom i uaktualniane.

Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, sSrodki
obejmuja wdrozenie przez administratora
odpowiednich polityk ochrony danych.
Stosowanie zatwierdzonych kodeksow
postepowania lub zatwierdzonego
mechanizmu certyfikacji, moze byc
wykorzystane jako element dla
stwierdzenia przestrzegania przez
administratora cigzacych na nim
obowigzkow.

Administrator zobowigzany jest do
udzielania osobie, ktorej dane osobowe
zostaty pozyskane:

- informacji dotyczacych miedzy innymi
swoich danych kontaktowych,

- danych inspektora danych osobowych,
- celu przetwarzania oraz odbiorcach
danych osobowych i kategoriach tychze
odbiorcow.

OBOWIAZEK
INFORMACY|NY

Jednym z podstawowych obowigzkow administratora
danych na podstawie RODO jest przekazanie osobom,
ktorych dane dotycza informacji na temat
przetwarzania ich danych osobowych.

Na podstawie art. 13 i 14 RODO mozna wyroznic dwie
sytuacje spetniania obowigzku informacyjnego:

1) kiedy dane zbierane sg bezposrednio od osoby,
ktorej dane dotyczg (te sytuacje reguluje art. 13
RODO), oraz

2) kiedy dane zbierane sg od podmiotu trzeciego (te
sytuacje reguluje art. 14 RODO).

Katalog informacji, ktore nalezy przekazac osobie,
ktorej dane dotycza bedzie szczego’rowo omowwny w
moment spetnienia obowigzku mformacyjnego jezeli
dane zbierane sg bezposrednio od osoby, ktorej dane
dotycza, administrator musi jej przekazac informacje
dotyczace przetwarzania danych w momencie
zbierania danych. Natomiast jezeli dane zbierane sg od
osoby trzeciej, wowczas zgodnie z art. 14 ust. 3 RODO
obowigzek informacyjny powinien by¢ spetniony w
rozsagdnym terminie po pozyskaniu danych
osobowych, biorac pod uwage konkretne okolicznosci
przetwarzania danych osobowych, ale nie pozniej niz w
ciagu miesigca od uzyskania danych. Jezeli dane
osobowe majg by¢ wykorzystane do komunikacji z
osoba, ktorej dane dotycza - wéwczas obowigzek
informacyjny nalezy spetni¢ przy pierwszej
komunikacji z osobg, ktorej dane dotycza, nawet jezeli
nie uptynat jeszcze miesigc od uzyskania danych.
Podobnie, jezeli administrator planuje ujawnic dane
osobowe innemu odbiorcy, obowigzek informacyjny
powinien by¢ spetniony najpozniej przy pierwszym
ujawnieniu danych, nawet jezeli nie uptynat jeszcze
miesigc od uzyskania danych. W przypadku, w ktorym
administrator zbiera dane bezposrednio od osoby,
ktorej dane dotycza, obowigzek informacyjny jest
wytaczony tylko w jednej sytuacji - jezeli osoba ta juz
dysponuje wszystkimi informacjami, ktore majg byc jej
przekazane na mocy art. 13 ust. 1-2 RODO.
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Natomiast art. 14 ust. 5 RODO - dotyczacy
zbierania danych od podmiotu trzeciego -
przewiduje cztery sytuacje, w ktorych
spetnienie obowigzku informacyjnego nie
jest wymagane:

1) osoba, ktorej dane dotycza, dysponuje
juz informacjami wymienionymi w art. 14
ust. 1-2 RODO;

2) udzielenie takich informacji okazuje sie
niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku;

3) pozyskiwanie lub ujawnianie danych
osobowych jest wyraznie uregulowane
prawem unijnym lub krajowym,
przewidujgcym odpowiednie srodki
chronigce prawnie uzasadnione interesy
osoby, ktorej dane dotycza;

4) dane osobowe musza pozostac poufne
zgodnie z obowigzkiem zachowania
tajemnicy zawodowej przewidzianym w
prawie unijnym lub krajowym, w tym
ustawowym obowigzkiem zachowania
tajemnicy.

Ponizej wymienione sg elementy
obowiagzku informacyjnego wraz z
krotkim omowieniem niektorych
elementow. Wskazane bedg tez elementy,
ktorych zawarcia jest wymagane tylko w
przypadku zbierania danych od
podmiotow trzecich.

Zgodnie z art. 13 ust. 1-2 i art. 14 ust. 1-2
RODO klauzula informacyjna powinna
zawierac:

1) Tozsamosc¢ i dane kontaktowe
administratora oraz, gdy ma to
zastosowanie, tozsamosc i dane
kontaktowe przedstawiciela. Chodzi tutaj
o wskazanie imienia i nazwiska lub nazwy
administratora danych. Jako dane
kontaktowe mozna podac np. adres
siedziby, inny adres korespondencyjny,
numer telefonu, adres email, adres strony
internetowe;j.

2) Gdy ma to zastosowanie - dane kontaktowe
inspektora ochrony danych. Jezeli administrator
danych wyznaczyt inspektora ochrony danych, w
klauzuli informacyjnej powinien podac jego dane
kontaktowe. Moze to byc¢ np. adres pocztowy, adres
email, numer telefonu. Nie wystepuje obowigzku
podawania imienia i nazwiska IOD w klauzuli
informacyjne;j.

3) Cele przetwarzania danych osobowych, oraz
podstawe prawng przetwarzania. Cele przetwarzania
powinny by¢ wyrazne, okreslone i zgodne z prawem.
Nalezy wskazac wszystkie cele, dla ktorych dane moga
byc przetwarzane. Powinno sie takze wskazac
podstawe prawng przetwarzania, przy czym chodzi
tylko o te przestanki legalizujace, ktore maja
zastosowanie w danym przypadku.

4) Kategorie odnosnych danych osobowych. Chodzi
tutaj o podanie kategorii danych osobowych, ktore sg
przetwarzane. Ten element jest obowigzkowy tylko w
sytuacji zbierania danych od podmiotu trzeciego. W
takiej sytuacji osoba, ktorej dane dotyczg nie ma
bowiem Swiadomosci jakie informacje o niej sg
przekazywane administratorowi. W przypadku
zbierania danych osobowych bezposrednio od osoby,
ktorej dane dotycza, osoba ta sama przekazuje dane
administratorowi, a zatem zdaje sobie sprawe, jaki jest
ich zakres.

5) Jezeli przetwarzanie odbywa sie na podstawie
prawnie uzasadnionego interesu (art. 6 ust. 1lit. f)
RODO) - prawnie uzasadnione interesy realizowane
przez administratora lub przez strone trzecia.
Konieczne jest okreslenie prawnie uzasadnionego
interesu realizowanego przez administratora danych
lub strone trzecig, ktory to interes w ocenie
administratora pozwala na przetwarzanie danych
osobowych.

6) Informacje o odbiorcach danych osobowych lub o
kategoriach odbiorcow, jezeli istnieja. Nalezy pamietac,
ze w rozumieniu RODO odbiorcami danych sg nie
tylko inni administratorzy, ale takze podmioty
przetwarzajace dane osobowe w imieniu
administratora (np. dostawcy ustug IT). Definicja
odbiorcy znajduje sie w art. 4 pkt 9 RODO.
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7) Gdy ma to zastosowanie - informacje o
zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji
miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony lub w
przypadku przekazania na podstawie
odpowiednich zabezpieczen (art. 46, art.
47 lub art. 49 ust. 1 akapit drugi RODO),
wzmianke o odpowiednich lub
witasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii
dokumentu zabezpieczen lub o miejscu
udostepnienia danych. Konieczne jest
wskazanie panstwa trzeciego lub
organizacji miedzynarodowej, do ktorej
beda przekazywane dane osobowe.
Nalezy tez podac podstawe prawng
transferu, tj. decyzje Komisji Europejskiej
W sprawie uznania panstwa trzeciego lub
organizacji miedzynarodowej za
zapewniajacg odpowiedni stopien
ochrony danych, lub tzw. odpowiednie
zabezpieczenia. Odpowiednimi
zabezpieczeniami moga byc np.
standardowe klauzule ochrony danych,
wigzace reguty korporacyjne,
zatwierdzony kodeks postepowania.
Ponadto w klauzuli informacyjnej nalezy
wskazac, w jaki sposob osoba, ktorej dane
dotycza moze uzyskac kopie dokumentu
zabezpieczen. Nalezy zwroci¢ uwage, ze w
tym zakresie w polskim ttumaczeniu
RODO znajduje sie btad, bowiem w
przepisie art. 13 ust.1 lit f.) RODO oraz art.
14 ust. 1lit. f) RODO mowa jest o
mozliwosci uzyskania kopii danych lub
miejsce udostepnienia danych.
Porownanie polskiej wersji jezykowej
RODO do innych wersji jezykowej
(angielskiej, francuskiej) pozwala jednak
na ustalenie, ze chodzi tutaj o kopie
odpowiednich zabezpieczen lub miejsce
udostepnienia zabezpieczen.

8) Okres, przez ktory dane osobowe beda
przechowywane, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu.
Jezeli to mozliwe, nalezy wskazac
konkretny okres, przez ktory dane
osobowe beda przetwarzane (np. 5 lat).
Jezeli ustalenie konkretnego okresu
przetwarzania nie jest mozliwe, nalezy
podac kryteria ustalania okresu
przechowywania danych (np. okres
przedawnienia roszczen).

9) Informacje o prawie do zadania od administratora
dostepu do danych osobowych dotyczacych osoby,
ktorej dane dotyczg, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia
sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych. Informacje o prawach
przystugujacych osobie, ktorej dane dotycza nalezy
dostosowac do okolicznosci przetwarzania. W celu
zachowania zasady przejrzystosci, osobe, ktorej dane
dotyczg nalezy poinformowac tylko o tych prawach,
ktore bedg miaty do niej zastosowanie. Przyktadowo,
prawo sprzeciwu stosuje sie tylko wowczas, gdy
podstawg przetwarzania danych jest prawnie
uzasadniony interes lub wykonanie zadania
realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej. Natomiast z prawa
przenoszenia danych mozna korzystac tylko w sytuaciji,
gdy dane s3 przetwarzane w sposob
zautomatyzowany.

10) Jezeli przetwarzanie odbywa sie na podstawie art. 6
ust. 1lit. a) lub art. 9 ust. 2 lit. a) - informacje o prawie
do cofniecia zgody w dowolnym momencie bez
wptywu na zgodnosc z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnieciem.
Informacje o prawie do wycofania zgody nalezy
zawrzec tylko w sytuacji, gdy jest ona podstawa
prawna przetwarzania danych.

11) Informacje o prawie wniesienia skargi do organu
nadzorczego. Aby zapewnic wigksza przejrzystosc
informacji, mozna wskazac nazwe organu
nadzorczego, do ktérego mozna ztozyc skarge
zwigzang z przetwarzaniem danych osobowych.

12) Zrédto pochodzenia danych osobowych, a gdy ma
to zastosowanie - czy pochodzg one ze zrodet
publicznie dostepnych. Informacje te podaje sie tylko
w przypadku zbierania danych od podmiotow trzecich.
Osoba, ktorej dane dotycza musi by¢ bowiem
poinformowana, jaki podmiot przekazat
administratorowi jej dane osobowe.

13) Informacje, czy podanie danych osobowych jest
wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych. Powyzszg
informacje nalezy umiesci¢ w klauzuli informacyjnej
tylko w przypadku zbierania danych bezposrednio od
osoby, ktorej dane dotycza. Chodzi o to, aby osoba,
ktorej dane dotyczg miata swiadomosc istnienia
obowigzku podania przez nig danych osobowych oraz
konsekwencji niepodania danych.
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14) Informacje o zautomatyzowanym
podejmowaniu decyzji, w tym o
profilowaniu, o ktorym mowa w art. 22
ust. 1i 4, oraz - przynajmniej w tych
przypadkach - istotne informacje o
zasadach ich podejmowania, a takze o
znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania
dla osoby, ktorej dane dotycza. Jezel
dochodzi do zautomatyzowanego
podejmowania danych osobowych, w
klauzuli informacyjnej nalezy umiescic o
tym szczegotowq informacje. Chodzi tutaj
o m.in. przedmiot decyzji, konsekwencje
decyzji, dane wykorzystywane do podjecia
decyzji, sposoby zakwestionowania
decyzji.

Najczestszym sposobem spefniania
obowiazku informacyjnego jest sposob
pisemny (za posrednictwem informacji
pisemnej), w tym elektronicznie.
Dopuszczalne jest takze spetnianie
obowiagzku informacyjnego ustnie.

Szczegolnie w przypadku spetniania
obowiagzku informacyjnego w srodowisku
elektronicznym rekomenduije sie
stosowanie ,warstwowej” klauzuli
informacyjnej. W pierwszej warstwie
przedstawione sg podstawowe informacje
dotyczace przetwarzania w formie
skrotowej (np. sama nazwa
administratora, krotko okreslony cel
przetwarzania). Natomiast w warstwie
szczegotowej podane sg szczegotowe
informacje dotyczace przetwarzania,
zgodnie z trescig art. 13 ust. 1-2 albo art. 14
ust. 1-2 RODO. Dzieki temu osoba, ktorej
dane dotycza moze szybko zorientowac
sig, na czym ma polegac przetwarzanie jej
danych osobowych - za pomoca warstwy
podstawowej. Jednoczesnie osoba, ktorej
dane dotycza moze zapoznac sie z petng
wersja klauzuli informacyjnej, jezeli chce
uzyskac bardziej szczegotowe informacje.

UWZGLEDNIANIE OCHRONY
DANYCH W FAZIE
PROJEKTOWANIA

(PRIVACY BY DESIGN)

Administrator - zarébwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania,
uwzglednia:

- stan wiedzy technicznej,
- koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz

* ryzyko naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobienstwie wystgpienia i wadze
zagrozenia wynikajace z przetwarzania,

- wdraza odpowiednie srodki techniczne i
organizacyjne, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by
spetni¢c wymogi RODO oraz chronic prawa osob,
ktorych dane dotycza, takie jak pseudonimizacja czy
minimalizacja danych.

Europejska Agencja ds. Bezpieczenstwa Sieci i
Informacji przedstawita propozycje strategii w
okreslaniu procedury privacy by design oraz privacy by
default:

ilos¢ danych osobowych powinna by¢ ograniczona do
minimum. Dla kazdego projektu administrator
powinien oszacowac, jakie dane moga byc
przetwarzane (pomocne bedzie zbudowanie rejestru
czynnosci przetwarzania, aby odpowiedzie¢ na wiele
pytan pomocniczych w tym zakresie).

dane osobowe i ich wzajemne relacje powinny byc
ukryte przed prostym dostepem nieograniczonego
kregu osob. Nalezy to rozumie¢ nie tylko jako
wprowadzenie opcji widoku publiczny/prywatny, lecz
szerzej, np. przez wdrozenie narzedzi antysledzacych,
szyfrowania, pseudonimizacji, maskowania tozsamosci,
deidentyfikacji, anonimizacji w okreslonych
przypadkach (z pomoca moze przyjsc ustalenie
procesu przy uwzglednieniu potencjalnego naruszenia
bezpieczenstwa).

dane osobowe powinny byc przetwarzane w sposob
rozproszony (nalezy rozwazy¢ dostepne technologie i
rozwigzania).
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dane osobowe zbiorcze powinny byc
przetwarzane na najwyzszym poziomie
agregacji i przy najmniejszych mozliwych
szczegotach, w ktorych sg nadal
uzyteczne (np. anonimizacja lub
pseudonimizacja, w zaleznosci od
okolicznosci).

osoby, ktorych dane dotycza, powinny by¢
odpowiednio informowane za kazdym
razem, gdy ich dane sa przetwarzane, w
jaki sposob dane sg przetwarzane (np.
widok publiczny/prywatny).

osoby, ktorych dane dotycza, powinny
mie¢ mozliwos¢ wptywania na to, w jaki
sposob ich dane s3 przetwarzane i komu
sg udostepniane.

polityka prywatnosci zgodna z wymogami
prawnymi powinna byc dostepna i
egzekwowana (nalezy w niej opisac
mechanizmy ochrony danych, ktorych
przestrzega administrator).

administrator musi by¢ w stanie wykazac
zgodnosc z obowiazujaca polityka
prywatnosa i wszelkimi obowigzujacymi
wymogami prawnymi

»,Pseudonimizacja” - oznacza
przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz
przypisac konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych
informacji, pod warunkiem ze takie
dodatkowe informacje sg przechowywane
osobno i sg objete srodkami technicznymi
i organizacyjnymi uniemozliwiajgcymi ich
przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizyczne;.

BEZPIECZENSTWO OCHRONY
DANYCH

Oceniajac, czy stopien bezpieczenstwa jest
odpowiedni, uwzglednia sie w szczegolnosci ryzyko
wigzace sie z przetwarzaniem, wynikajace z
przypadkowego lub niezgodnego z prawem:

- Zniszczenia,

- utraty,

- modyfikacji,

- nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.
- pseudonimizacjg i szyfrowanie danych osobowych;

- zdolnos¢ do ciagtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania;

- zdolnos¢ do szybkiego przywrocenia dostepnosci
danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

- regularne testowanie, mierzenie i ocenianie
skutecznosci srodkow technicznych i organizacyjnych
majacych zapewnic bezpieczenstwo przetwarzania.

NARUSZENIE ZASAD
OCHRONY DANYCH

Rozporzadzenie ogolne przewiduje obowigzki
administratora w przypadku naruszenia ochrony
danych osobowych.

Pod pojeciem naruszenia ochrony danych rozumie sie:
»naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych”
(art. 4 pkt 12 RODO).



NARUSZENIE ZASAD
OCHRONY DANYCH

Obowiazki administratora zwigzane z
naruszeniami mozna podzielic na trzy
kategorie:

1) zgtaszanie przez administratora
naruszenia ochrony danych osobowych
organowi nadzorczemu (art. 33 ust.1-4
RODO);

2) dokumentowanie przez administratora
naruszen ochrony danych osobowych
(art. 33 ust. 5 RODO);

3) zawiadamianie osoby, ktorej dane
dotycza, o naruszeniu ochrony danych
osobowych (art. 34 RODO.

Zgtaszanie przez administratora
naruszenia ochrony danych osobowych
organowi nadzorczemu.

Artykut 33 ust. 1 RODO przewiduje, ze w
przypadku naruszenia ochrony danych
osobowych, administrator bez zbednej
zwtoki - w miare mozliwosci nie pozniej
niz w terminie 72 godzin stwierdzeniu
naruszenia - zgtasza je wtasciwemu
organowi nadzorczemu. W przypadku
dokonania zgtoszenia po uptywie 72
godzin od stwierdzenia naruszenia
administrator powinien zataczy¢
wyjasnienie przyczyn opoznienia.
Zgtoszenie nie jest wymagane, jezeli jest
mato prawdopodobne, ze naruszenie
skutkowatoby naruszeniem praw lub
wolnosci osob fizycznych, co oznacza ze
obowigzek zgtaszania naruszen nie ma
charakteru bezwzglednego. Jednakze to
na administratorze cigzy obowiazek
oceny, czy doszto do naruszenia praw lub
wolnosci osob fizycznych. Jako przyktady
sytuacji, w ktorych bez watpienia
dochodzi do takiego naruszenia nalezy
wymienic sytuacje, w ktorych dochodzi
do:

1) utrata kontroli nad wfasnymi danymi,
2) negatywne konsekwencji
wizerunkowych,

3) negatywnym odbiorze spotecznym
zwigzanym z upublicznieniem danych
osobowych.

Minimalne wymogi tresci zgtoszenia
naruszenia ochrony danych osobowych.

Zgodnie z art. 33 ust. 3 RODO zgtoszenie naruszenia
ochrony danych osobowych musi co najmniej:

1) opisywac charakter naruszenia ochrony danych
osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbg osob, ktorych dane
dotycza, oraz kategorie i przyblizona liczbg wpisow
danych osobowych, ktorych dotyczy naruszenie;
2) zawierac imie i nazwisko oraz dane kontaktowe
inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac
wiecej informacji;

3) opisywac mozliwe konsekwencje naruszenia
ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane
przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

W przypadku, gdy nie jest mozliwe udzielenie
wszystkich wyzej wskazanych informacji w jednym
zgtoszeniu, to administrator moze przekazywac te
dane organowi nadzorczemu sukcesywnie bez zbednej
zwtoki (art. 33 ust. 4 RODO).

Dokumentowanie przez administratora naruszen
ochrony danych osobowych.

Zgodnie z art. 33 ust. 5 RODO przewiduje obowigzek
administratora dokumentowania wszelkich naruszen
ochrony danych osobowych, w tych w szczegolnosci
okolicznosci naruszenia ochrony danych osobowych,
jako skutkow, oraz podjetych dziatan zaradczych.
Sporzadzona dokumentacja musi pozwoli¢ organowi
nadzorczemu weryfikacje przestrzegania obowigzkow
z art. 33 RODO. Obowigzek ten jest przejawem zasady
rozliczalnosci z art. 5 ust. 2 RODO.

W praktyce regulacja ta oznacza, ze administrator
powinien przewidzie¢ w ramach wewnetrznej
procedury dotyczacej zgtaszania naruszen ochrony
danych osobowych organowi nadzorczemu procedure
rejestrowania naruszen w rejestrze, ktory spetni
okreslone wyzej wymagania.

Zawiadamianie osoby, ktorej dane dotycza o
naruszeniu ochrony danych osobowych



NARUSZENIE ZASAD
OCHRONY DANYCH

Kolejnym obowigzkiem natozonym na
administratora w zwigzku z naruszeniem
ochrony danych osobowych jest
zawiadomienie osobowy, ktorej dane
dotycza. Zgodnie z art. 34 ust. 1 RODO
jezeli naruszeniem ochrony danych moze
spowodowac wysokie ryzyko naruszenia
praw lub wolnosci 0sob fizycznych,
administrator bez zbednej zwtoki
zawiadamia osobe, ktorej dane dotycza, o
takim naruszeniu. Koniecznosc
zawiadomienia osoby, ktorej dane
dotycza aktualizuje sie, jezeli zostang
kumulatywnie spetnione dwie przestanki:
zaistnieje ryzyko naruszenia praw lub
wolnosci oraz to ryzyko jest wysokie.
Ogolne rozporzadzenie nie precyzuje
pojecia ,wysokiego ryzyka”.

Wymogi co do tresci zawiadomienia
osoby, ktorej dane dotycza.

Zawiadomienie skierowane do osoby,
ktorej dane dotycza powinno jasnym i
prostym jezykiem opisywac charakter
naruszenia ochrony danych osobowych
(art. 33 ust. 2 RODO).

Zawiadomienie osoby, ktérej dane
dotycza musi co najmniej:

1) zawierac imie i nazwisko oraz dane
kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu
kontaktowego, od ktorego mozna
uzyskac wiecej informacj;

2) opisywac mozliwe konsekwencje
naruszenia ochrony danych osobowych;
3) opisywac srodki zastosowane lub
proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych
przypadkach srodki w celu
zminimalizowania jego ewentualnych
negatywnych skutkow.

Wytaczenia co do zawiadamiania osoby,
ktorej dane dotycza

Zawiadomienie osoby, ktorej dane dotycza, nie jest
wymagane, jezeli wystapi co najmniej jeden z trzech
wymienionych przypadkow (art. 34 ust. 3 RODO):

1) administrator wdrozyt odpowiednie techniczne i
organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych
osobowych;

2) administrator zastosowat nastepnie srodki
eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane
dotycza;

3) wymagatoby ono niewspotmiernie duzego wysitku.
W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek,
za pomoca ktorego osoby, ktorych dane dotycza,
zostaja poinformowane w rownie skuteczny sposob.

W przypadku, gdy administrator nie zawiadomit
jeszcze osoby, ktorej dane dotyczg o naruszeniu
ochrony danych osobowych, organ nadzorczy moze
bioragc pod uwage prawdopodobienstwo ze naruszenie
spowoduje wysokie ryzyko naruszenia:

1) zazadac zawiadomienia osoby, ktorej dane dotycza,
lub

2) stwierdzic, ze zostat spetniony jeden z warunkow
wytaczajacych obowigzek zawiadomienia.

Kazdy administrator, w tym organizacja NGO,
powinien wdrozy¢ wewnetrzna procedurg dotyczacy
wykrywania, a nastepnie zgtaszania naruszen oraz
zawiadamiania osob, ktorych dane dotycza oftakim
naruszenia. Procedura powinna by¢ dostosowana do
wielkosci podmiotu.



OCENA SKUTKOW DLA
OCHRONY DANYCH

Ogolne rozporzadzenie znosi ogolny
obowigzek zawiadamiania organow
nadzorczych o przetwarzaniu danych
osobowych, ktory byt przewidziany w
dyrektywie 95/46/WE. Na gruncie prawa
polskiego oznacza to zniesienie
obowigzku rejestracji zbioréw danych do
organu nadzorczego. Jak wskazano w
motywie 89 obowigzek zawiadamiania o
przetwarzaniu danych osobowych
powodowat obcigzenia finansowe i
administracyjne, a mimo to nie
przyczyniat si¢ w oczekiwanym zakresie
do poprawy ochrony danych osobowych.
W konsekwencji prawodawca unijny
uznat, ze ogolne obowiazki zawiadamiania
nalezy zastgpic skutecznymi procedurami
i mechanizmami, ktore bedg sie
koncentrowac na tych operacjach
przetwarzania, ktore ze wzgledu na swoj
charakter, zakres, kontekst i cele moga
powodowac wysokie ryzyko naruszenia
praw lub wolnosci osob fizycznych.
Przeprowadzanie oceny skutkow dla
ochrony danych jest jednym z
elementow zarzadzania ryzykiem
zwigzanym z przetwarzaniem danych.
Ocene skutkow nalezy podzieli¢ na dwa
etapy. W pierwszym etapie administrator
dokonuje oceny, czy dany rodzaj
przetwarzania (w szczegolnosci z uzyciem
nowych technologii) ze wzgledu na swoj
zakres kontekst lub cele z duzym
prawdopodobienstwem moze
powodowac wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych (art. 35
ust. 1 RODO). Jezeli odpowiedz jest
twierdzaca, to administrator powinien
przystapic¢ do drugiego etapu oceny
skutkow. Dokonujac oceny skutkow,
administrator jest zobowigzany do
podjecia konsultacji z inspektorem
ochrony danych, jezeli zostat powotany.

Zakres czynnosci, ktore powinny sie znalez¢ w ocenie
skutkow zostat okreslony w art. 35 ust. 7 RODO:

a) systematyczny opis planowanych operacji
przetwarzania i celow przetwarzania, w tym, gdy ma to
zastosowanie - prawnie uzasadnionych interesow
realizowanych przez administratora;

b) ocene, czy operacje przetwarzania s niezbedne
oraz proporcjonalne w stosunku do celow;

¢) ocene ryzyka naruszenia praw lub wolnosci oséb,
ktorych dane dotycza,

d) srodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz srodki i mechanizmy
bezpieczenstwa majace zapewnic ochrone danych
osobowych i wykazac przestrzeganie niniejszego
rozporzadzenia, z uwzglednieniem praw i prawnie
uzasadnionych interesow osob, ktorych dane dotyczy, i
innych osob, ktorych sprawa dotyczy.

Artykut 35 ust. 3 RODO zawiera przyktadowe
wyliczenie sytuacji, w ktorych przeprowadzenie
skutkow dla ochrony danych jest obowigzkowe w
przypadku:

a) systematycznej, kompleksowej oceny czynnikow
osobowych odnoszacych sie do osob fizycznych, ktora
opiera sie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i jest podstawg decyzji
wywotujacych skutki prawne wobec osoby fizycznej
lub w podobny sposob znaczaco wptywajacych na
osobe fizyczna;

b) przetwarzania na duza skale szczegolnych kategorii

danych osobowych, o ktorych mowa w art. 9 ust.1, lub

danych osobowych dotyczacych wyrokow skazujacych
i naruszen prawa, 0 czym mowa w art. 10;

¢) systematycznego monitorowania na duzg skale
miejsc dostepnych publicznie.

Ponadto na podstawie art. 35 ust. 1, art. 35 ust. 3 lit. a-
c), motywow 71, 75 oraz 91 preambuty RODO, Grupa
Robocza art. 29 wskazata kryteria, ktore nalezy brac
pod uwage przy ocenie ryzyka dla naruszenia praw lub
wolnosci osob fizycznych:



OCENA SKUTKOW DLA
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1) ocena lub punktacja, w tym
profilowanie i przewidywanie, w
szczegolnosci dotyczace takich aspektow
podmiotu danych jak swiadczenie pracy,
sytuacja ekonomiczna, zdrowie, osobiste
preferencje, zainteresowania,
wiarygodnosc, zachowanie, lokalizacja czy
poruszanie sie,

2) zautomatyzowane podejmowanie
decyzji wywotujace skutki prawne lub
wptywajace na podmiot danych w
podobny sposob,

3) systematyczne monitorowanie majace
na celu obserwowanie, monitorowanie lub
kontrolowanie podmiotu danych, w tym
systematyczne monitorowanie miejsc
dostepnie publicznych,

4) przetwarzanie tzw. danych wrazliwych
lub przetwarzanie danych o charakterze
wysoce osobistym,

5) dane przetwarzane na duzg skale,

6) przetwarzanie danych osobowych
podlegajace taczeniu lub dopasowywaniu,

7) dane dotyczace osob wymagajacych
szczegolnej opieki, ktorych dane dotycza,

8) wykorzystanie do przetwarzania
danych innowacyjnych rozwigzan
technicznych lub organizacyjnych,

9) jezeli przetwarzanie danych samo w
sobie utrudnia podmiotom danych
wykonywanie przystugujacych im praw
lub korzystanie z ustugi lub z umowy.

Dokument oceny powinien zawiera¢ ma co najmniej:

1) systematyczny opis planowanych operacji
przetwarzania i celow przetwarzania,

2) oceng, czy operacje przetwarzania sg niezbedne
oraz proporcjonalne w stosunku do celow,

3) ocene ryzyka naruszenia praw lub wolnosci oséb
fizycznych, ktorych dane dotycza,

4) srodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz Srodki i mechanizmy
bezpleczenstwa majace zapewnic ochrong danych
osobowych i wykazac przestrzeganie unijnego
rozporzadzenia, z uwzglednieniem praw i prawnie
uzasadnionych interesow osob, ktorych dane dotyczg, i
innych osob, ktorych sprawa dotyczy,

Dokonujac oceny skutkow dla ochrony danych,
administrator konsultuje sie z inspektorem ochrony
danych, jezeli zostat on wyznaczony.

Ocena skutkow dla ochrony danych jest wymagana w
szczegolnosci w przypadku:

1) systematycznej, kompleksowej oceny czynnikow
osobowych odnoszacych sie do osob fizycznych, ktora
opiera sie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i jest podstawg decyzji
wywotujacych skutki prawne wobec osoby fizycznej
lub w podobny sposob znaczaco wptywajacych na
osobe fizyczna;

2) przetwarzania na duzg skale szczegolnych kategorii
danych osobowych lub danych osobowych
dotyczacych wyrokow skazujacych i naruszen prawa
lub

3) systematycznego monitorowania na duzg skale
miejsc dostepnych publicznie.
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Motyw 75 RODO stanowi, iz ryzyko
naruszenia praw lub wolnosci osob, o
r6znym prawdopodobienstwie i wadze
zagrozen, moze wynikac z przetwarzania
danych osobowych mogacego prowadzic¢
do uszczerbku fizycznego lub szkod
majatkowych lub niemajatkowych, w
szczegolnosci: jezeli przetwarzanie moze
skutkowac:

1) dyskryminacja;

2) kradziezg tozsamosci lub oszustwem
dotyczacym tozsamosci;

3) stratg finansowg;
4) naruszeniem dobrego imienia;

5) naruszeniem poufnosci danych
osobowych chronionych tajemnica
zawodowsg;

6) nieuprawnionym odwroceniem
pseudonimizacji lub inng znaczna szkodg
gospodarczg lub spoteczng;

7) pozbawieniem praw i wolnosci lub
mozliwosci sprawowania kontroli nad
danymi osobowymi;

8) ujawnieniem pochodzenia rasowego
lub etnicznego, pogladow politycznych,
wyznania lub przekonan
Swiatopogladowych, lub przynaleznosci
do zwigzkéw zawodowych;

9) przetwarzanie danych genetycznych,
dotyczacych zdrowia lub seksualnosci lub
wyrokow skazujacych i naruszen prawa
lub zwigzanych z tym srodkow
bezpieczenstwa;

10) przetwarzanie, w zwigzku z ktorym
oceniane sg czynniki osobowe, w
szczegolnosci analizowane lub
prognozowane aspekty dotyczace
efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub
zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub
przemieszczania sie - w celu tworzenia
lub wykorzystywania profili osobistych;

11) przetwarzanie danych osob wymagajacych
szczegolnej opieki, w szczegolnosci dzieci; jezeli
przetwarzanie dotyczy duzej ilosci danych osobowych i
wptywa na duzg liczbe osob, ktorych dane dotycza.

W przypadku analizy ryzyka w zakresie bezpieczenstwa
danych osobowych podaje sie nastepujace przyktady
podatnosci na ryzyko:

1) wrazliwos¢ na zmiany temperatury,
2) wrazliwosc na zmiany zasilania,

3) brak mechanizmow uwierzytelniania,
4) brak aktualnych poprawek bezpieczenstwa,
5) brak szyfrowania transmisji,

6) brak redundancji sprzetu,

7) praca kontrahentow bez nadzoru,

8) brak kontroli dostepu,

9) brak fizycznej ochrony,

10) brak planow ciggtosci,

11) niewykonywanie audytow.

Podmiot bedacy administratorem powinien
dokonywac statej i systematycznej oceny, czy dany
rodzaj przetwarzania ze wzgledu na swoj zakres
kontekst lub cele podlega obowigzkowi oceny skutkow
dla ochrony danych osobowych. Przeglad ten winien
obejmowac wszystkie czynnosci przetwarzania
danych, w szczegolnosci w kontekscie planowanych
dziatan.

Kluczowe dla rozstrzygniecia, czy nalezy
przeprowadzic ocene skutkow, jest pojecie ,duzej
skali”. Oceniajac, czy przetwarzanie odbywa sie na
»duzg skale”, nalezy bra¢ pod uwage takie czynniki jak
ilos¢ osob, ktorych przetwarzanie dotyczy, wielkosci
oraz roznorodnosci przetwarzanych danych, czasu
przetwarzania danych osobowych oraz zasiegu
terytorialnego przetwarzania danych. Wydaje sie, ze z
duza skala przetwarzania danych z art. 9i 10 RODO
moze wystapic przyktadowo w przypadku duzych
organizacji zajmujacych sie na przyktad sprawami
medycznymi.
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Przetwarzanie danych osobowych nie
wystapi natomiast w przypadku
prowadzenia przez organizacje
dziatalnosci na niewielka skale. Wskazuje
na to motyw 91 RODO:

Gdy nie jest jasne, czy ocena skutkow jest
konieczna, zaleca sie jej przeprowadzenie.

Jezeli dochodzi do przetwarzania danych,
ktore wymaga przeprowadzania oceny
skutkow dla ochrony danych, to dobrg
praktyka jest state przeprowadzanie
przegladu oceny skutkow dla ochrony
danych i regularne przeprowadzanie
ponownej oceny. Ocena skutkow dla
ochrony danych to proces ciagty
wymagajacy okreslenia cyklicznosci jej
wykonywania u administratora przez caty
czas trwania danego procesu
przetwarzania danych.

Norma ISO/EIC 29134

W 06.2017 r. zostata opublikowana norma,
w ktorej sformutowano wytyczne dla
szacowania ryzyka w odniesieniu do
oceny skutkow. Standard zawiera
wskazowki do przeprowadzenia
szacowania ryzyka dla prywatnosci osoby.
Okreslono strukture i zawartosc raportu z
przeprowadzenia oceny skutkow. Norma
moze byc stosowana w nastepujacych
sytuacjach:

1) identyfikacja skutkow, ryzyk i
odpowiedzialnosci dotyczacych
prywatnosci,

2) dostarczanie wskazowek dla
zapewnienia ochrony danych osobowych
w fazie projektowania,

3) ograniczanie ryzyka zwigzane z
przetwarzaniem danych osobowych w
odniesieniu do podstawowych zadan
ochrony danych osobowych.

REJESTR CZYNNOSCI
PRZETWARZANIA

Podmioty i instytucje przetwarzajace dane wrazliwie,
zobowigzane beda do prowadzenia rejestru czynnosa
przetwarzania danych osobowych, ktory zawierac
bedzie, w szczegdlnosci:

= imig i nazwisko lub nazwe oraz dane kontaktowe
administratora oraz wszelkich wspotadministratorow,
a takze inspektora ochrony danych,

= cele przetwarzania,

= opis kategorii 0sob, ktorych dane dotyczg, oraz
kategorii danych osobowych,

= kategorie odbiorcow, ktorym dane osobowe zostaty
lub zostang ujawnione,

= jezeli jest to mozliwe, planowane terminy usuniecia
poszczegolnych kategorii danych,

= jezeli jest to mozliwe, ogolny opis technicznych i
organizacyjnych srodkow bezpieczenstwa.

Obowigzek prowadzenia rejestru czynnosci okreslono
w art. 30 RODO:

dla administratora (ust.1)

oraz dla podmiotu przetwarzajacego (ust.2).

Celem prowadzenia rejestrow jest przede wszystkim:
1) w przypadku rejestru administratora - identyfikacja
czynnosci przetwarzania, za ktore administrator jest
odpowiedzialny oraz opis podstawowych zagadnien
dotyczacych tych czynnosci w celu zapewnienia
zgodnosci z RODO,

2) w przypadku rejestru podmiotu przetwarzajacego -
identyfikacja administratorow oraz czynnosci
przetwarzania, w zwigzku z ktorymi nastgpito
powierzenie przetwarzania danych osobowych, wraz z
podstawowymi informacjami dotyczacymi tych
czynnosci w celu zapewnienia zgodnosci z RODO.

Zgodnie z art. 30 ust. 5 RODO obowiazek jest
wytaczony w stosunku do przedsiebiorcy lub podmiotu
zatrudniajacego mniej niz 250 osob, chybaze
wystepuje przynajmniej jedna z trzech wymienionych
sytuaciji:

1) przetwarzanie, ktorego dokonuja, moze powodowac
ryzyko naruszenia praw lub wolnosci osob, ktorych
dane dotycza,

2) przetwarzanie nie ma charakteru sporadycznego,

3) przetwarzanie obejmuje szczegolne kategorie
danych osobowych, o ktorych mowa w art. 9 ust. 1
RODO, lub dane osobowe dotyczace wyrokow
skazujacych i naruszen prawa, o czym mowa w art. 10
RODO.

Rejestry maja forme pisemna, w tym forme
elektroniczna. Administrator lub podmiot
przetwarzajacy udostepniajg rejestr na zadanie organu
nadzorczego.



INSPEKTOR DANYCH
OSOBOWYCH

W RODO przewiduje sie funkcje
inspektora ochrony danych (IOD), ktora
stuzy wspieraniu administratora
(podmiotu przetwarzajagcego) w
wykonywaniu jego obowigzkow
okreslonych w RODO. Powyzszg funkcje
moze wykonywac pracownik lub osoba
Swiadczaca ustuge na podstawie umowy
cywilnoprawnej. W RODO wskazuje sie
trzy sytuacje, gdy wyznaczenie 10D jest
obowigzkowe. W pozostatych sytuacjach
wyznaczenie |OD pozostawiono uznaniu
administratora (procesora). W
szczegolnosci administrator (podmiot
przetwarzajacy) musi to uczynic , gdy:

- gtowna dziatalnos¢ administratora lub
podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore
wymagaja regularnego i systematycznego
monitorowania osob, ktorych dane
dotycza, na duza skale; lub

- gdy gtéwna dziatalnos¢ administratora
lub podmiotu przetwarzajagcego polega na
przetwarzaniu na duzg skale szczegodlnych
kategorii danych osobowych (okreslonych
w art. 9 lub 10 RODO).

Pojecie duzej skali przetwarzania danych
ustala sie w oparciu o nastepujacej
kryteria:

- liczby osob, ktorych dane dotycza (jako
konkretnej liczby, badz jako proporcji
odpowiedniej populacji),

- ilosci danych lub zakresu roznych
kategorii danych, jakie poddawane sg
przetwarzaniu,

- okresu czy trwatosci czynnosci
przetwarzania danych,

- geograficznego zakresu czynnosci
przetwarzania.

Administrator i podmiot przetwarzajacy wyznaczajg
inspektora ochrony danych, zawsze gdy:

a) przetwarzania dokonuja organ lub podmiot
publiczny, z wyjatkiem sadow w zakresie sprawowania
przez nie wymiaru sprawiedliwosci;

b) gtéwna dziatalnos¢ administratora lub podmiotu
przetwarzajacego polega na operacjach przetwarzania,
ktore ze wzgledu na swoj charakter, zakres lub cele
wymagaja regularnego i systematycznego
monitorowania osob, ktorych dane dotyczg, na duza
skale; lub

c) gtowna dziatalnos¢ administratora lub podmiotu
przetwarzajacego polega na przetwarzaniu na duzg
skale szczegolnych kategorii danych osobowych oraz
danych osobowych dotyczacych wyrokow skazujacych
i naruszen prawa.

Przez organy i podmioty publiczne zobowigzane do
wyznaczenia inspektora ochrony danych rozumiane
beda organy oraz podmioty publiczne wskazane w art.
9 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych oraz instytuty badawcze w rozumieniu
ustawy z dnia 30 kwietnia 2010 r. o instytutach
badawczych.

1) organy wtadzy publicznej, w tym organy
administracji rzadowej, organy kontroli panstwowe;j i
ochrony prawa oraz sady i trybunaty,

2) jednostki samorzadu terytorialnego oraz ich zwiazki,
3) samodzielne publiczne zaktady opieki zdrowotnej;
4) uczelnie publiczne,

5) inne panstwowe lub samorzagdowe osoby prawne
utworzone na podstawie odrebnych ustaw w celu
wykonywania zadan publicznych, z wytaczeniem
przedsiebiorstw, instytutow badawczych, bankow i
spotek prawa handlowego,

6) instytuty badawcze w rozumieniu ustawy z dnia 30
kwietnia 2010 r. o instytutach badawczych.



INSPEKTOR DANYCH
OSOBOWYCH

Do zadan 10D nalezy:

a) informowanie administratora,
podmiotu przetwarzajacego oraz
pracownikow, ktorzy przetwarzajg dane
osobowe, o obowigzkach spoczywajacych
na nich na mocy niniejszego
rozporzadzenia oraz innych przepisow
Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tej sprawie (art.
39 ust. 1lit a RODO),

b) monitorowanie przestrzegania
niniejszego rozporzadzenia, innych
przepisow Unii lub panstw cztonkowskich
o ochronie danych oraz polityk
administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podziat
obowigzkow, dziatania zwiekszajace
sSwiadomos¢, szkolenia personelu
uczestniczacego w operacjach
przetwarzania oraz powigzane z tym
audyty (art. 39 ust. 1lit b RODO),

¢) udzielanie na zadanie zalecen co do
oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z
art. 35 RODO (art. 39 ust. 1lit c RODO),
d) wspotpraca z organem nadzorczym
(art. 39 ust. 1lit d RODO),

d) petnienie funkcji punktu kontaktowego
dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z
uprzednimi konsultacjami, o ktorych
mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach
(art. 39 ust. 1lit e RODO),

e) pefnienie funkcji punktu kontaktowego
wobec 0sob, ktorych dane dotycza (art. 38
ust. 4 RODO).

Administracyjne wyznaczenie konkretnej osoby do
petnienia funkcji IOD dokonywane jest oswiadczeniem
administratora przyjmowanym przez wyznaczonego,
przy czym nalezy ustali¢ podstawe swiadczen ze
strony tej osoby pracowniczg lub cywilnoprawng oraz
odpowiednio okresli¢ obowigzki IOD w tresci umowy z
nim. RODO stawia wobec osoby majacej petni¢ 10D
wymogi posiadania stosownych kwalifikacji. |OD jest
wyznaczany na podstawie kwalifikacji zawodowych, w
szczegolnosci wiedzy fachowej na temat prawa i
praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan, ktore naktada na
niego RODO. W RODO okresla sie takze warunki
organizacyjne wykonywania funkgcji IOD. Administrator
powinien jednoczesnie zapewnic, aby 10D byt
witasciwie i niezwtocznie wtaczany we wszystkie
sprawy dotyczace ochrony danych osobowych, a takze
wspierac go w wypetnianiu zadan okreslonych w
RODO, zapewniajac mu zasoby niezbedne do ich
wykonania oraz dostep do danych osobowych i
operacji przetwarzania, a takze zasoby niezbedne do
utrzymania jego wiedzy fachowej. RODO wymaga
rowniez, aby IOD miat zapewniong niezaleznosc
wewnatrz jednostki organizacyjnej nie moze
otrzymywac instrukcji dotyczacych wykonywania
zadan okreslonych w RODO, nie moze byc¢ takze
odwotywany ani karany przez administratora za
wypetnianie swoich zadan, a podlegac ma
bezposrednio kierownikowi jednostki organizacyjne;j.
Réwnoczesnie z wyznaczeniem |IOD administrator
moze uszczegotowic jego zadania w organizaciji, a to
ze wzgledu na uzycie w RODO pojec nieostrych w tym
zakresie (np. monitorowanie przestrzegania) , jak
rowniez natozyc inne, dodatkowe zadania nie
przewidziane wprost w art. 39 ust.1 RODO (np.
prowadzenia rejestru czynnosci przetwarzania).
Jednym z zadan IOD jest petnienie funkcji punktu
kontaktowego dla osob, ktorych dane dotycza. W
ramach tego zadania osoby, ktorych dane dotycza
moga kontaktowac sie z I0D we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem przystugujacych im praw. W
tym zakresie administrator zobowigzany jest do
opublikowania danych kontaktowych IOD (np. adres
korespondencyjny, dedykowany numer telefony lub
adres email przeznaczony tylko do kontaktu z I0OD) i
przekazania ich organowi nadzorczemu. Wskazuje sie,
ze do celéw kontaktu podmiotow danych z 10D,
mozna takze stworzyc¢ specjalny formularz kontaktowy
na stronie internetowej administratora.



UPRAWNIENIA OSOBY,
KTORE] DANE DOTYCZA

Oprocz prawa do informaciji, ktore zostato
omowione powyzej, osobie, ktorej dane
dotycza, przystuguja uprawnienia, o
ktorych mowa w art. 15-22 RODO. Nalezg
do nich:

- prawo dostepu, w tym prawo do
uzyskania kopii danych osobowych
podlegajacych przetwarzaniu (art. 15
RO

’

« prawo do sprostowania lub uzupetnienia
danych (art. 16 RODO);

« prawo do usuniecia danych (prawo do
bycia zapomnianym) (art. 177 RODO);

« prawo do ograniczenia przetwarzania
(art. 18 RODO);

- obowigzek powiadomienia o
sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu
przetwarzania (art. 19 RODO);

« prawo do przenoszenia danych (art. 20
RODO);

- prawo do sprzeciwu (art. 21 RODO);

- prawo do niepodlegania
zautomatyzowanej decyzji, w tym
profilowaniu (art. 22 RODO).

RODO okresla nie tylko rodzaje
uprawnien przystugujacych osobom,
ktorych dane dotyczg, lecz rowniez tryb, w
jakim administrator powinien je
realizowac. Art. 12 RODO wskazuje, w jaki
sposob administrator powinien prowadzic
komunikacje z podmiotami danych oraz
wprowadza terminy, w jakich
administrator zobowigzany jest do
podjecia dziatan w odpowiedzi na zadanie
podmiotu danych dotyczace przyznanych
mu praw.

Przede wszystkim, administrator komunikujac sig z
osobg, ktorej dane dotycza w zakresie przystugujacych
jej na mocy art. 15-22 RODO uprawnien, powinien
udzielac jej niezbednych informacji w zwigztej,
przejrzystej i fatwo zrozumiatej formie. Powinien
uzywac jasnego i prostego jezyka oraz unikac
skomplikowanych struktur jezykowych, tak aby dla
osoby, ktorej dane dotyczg, jasny byt sens
kierowanego do niej komunikatu.

Administrator moze udzieli¢ informacji osobie, ktorej
dane dotycza, na pismie lub w inny sposob, w tym
elektronicznie. Na wyrazne zadanie osoby, ktorej dane
dotycza, administrator moze udzielic jej informacji
ustnie, pod warunkiem, ze potwierdzi jej tozsamosc w
inny sposob tj. nie ustnie. Co do zasady, jezeli osoba,
ktorej dane dotycza, zgtasza swoje zagdanie na
podstawie art. 15-22 RODO elektronicznie, to
administrator powinien udzielic jej odpowiedzi w tej
samej formie, chyba ze osoba ta zazada innej formy.
W odpowiedzi na zagdanie osoby, ktorej dane dotycza,
administrator powinien bez zbednej zwtoki - nie
pozniej jednak niz w terminie 1 miesigca od otrzymania
zadania - udzieli¢ jej informac;ji o dziataniach
podjetych w zwigzku z tym zadaniem. Administrator
powinien zatem w terminie 1 miesigca dokonac oceny
zasadnosci zadania i je zrealizowac np. dokonac
sprostowania danych lub odmowic realizacji.

Ze wzgledu na skomplikowany charakter zadania lub
liczbe zadan, jednomiesieczny termin mozna wydtuzyc
o dodatkowe dwa miesigce. Administrator ma zatem
maksymalnie 3 miesigce na udzielenie odpowiedzi na
zadanie podmiotu danych. Powinien on jednak
poinformowac osobe, ktorej dane dotycza, o
przedtuzeniu terminu i jego przyczynach w ciggu 1
miesigca od otrzymania zadania. Jezeli w zwigzku z
zadaniem osoby, ktorej dane dotycza, administrator
nie podejmuje zadnych dziatan, to zobowigzany jest
do niezwtocznego najpdzniej w terminie miesigca od
otrzymania zadania poinformowania osoby, ktorej
dane dotycza, o powodach niepodijecia dziatan oraz o
mozliwosci wniesienia skargi do organu nadzorczego
oraz skorzystania ze srodkow ochrony prawnej przed
sgdem.

Jezeli administrator ma uzasadnione watpliwosci co do
tozsamosci osoby fizycznej, ktora zgtasza zadanie na
podstawie art. 15-21 RODO, moze zazadac od niej
dodatkowych informaciji niezbednych do
potwierdzenia jej tozsamosci.



UPRAWNIENIA OSOBY,
KTORE] DANE DOTYCZA

Co do zasady, komunikacja i dziatania
podejmowana na podstawie art. 15-22
RODO przez administratora sa wolne od
optat. Od tej zasady RODO przewiduje
dwa wyjatki. Jezeli zadania osoby, ktorej
dane dotycza, sg ewidentnie
nieuzasadnione lub nadmierne, w
szczegolnosci ze wzgledu na swoj
ustawiczny charakter, administrator
moze:

- pobrac rozsadna optate, uwzgledniajac
administracyjne koszty udzielenia
informacji, prowadzenia komunikacji lub
podjecia zadanych dziatan; albo

- odmowic podjecia dziatan w zwigzku z
zadaniem.

Ciezar wykazania, ze zgtoszone zadanie
ma ewidentnie nieuzasadniony lub
nadmierny charakter spoczywa na
administratorze. Jezeli administrator
zdecydowat sig odmowic podijecia dziatan
objetych trescig zadania, powinien
wskazac przyczyny takiej decyzji i
poinformowac o nich osobe, ktora
zgtosita zadanie.

Administrator moze odmowic podjecia
dziatan w odpowiedzi na zadanie osoby,
ktorej dane dotycza, w dwdch
przypadkach:

1. jesli maja one ewidentnie
nieuzasadniony lub nadmierny charakter,
lub

2. jezeli administrator dokonuje
przetwarzania niewymagajacego
identyfikacji i wykaze, iz nie jest w stanie
zidentyfikowac wystepujacej z takim
zadaniem osoby.

Zgodnie z art. 15 RODO, osoba, ktorej dane dotycza,
jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej
dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do tych danych oraz nastepujacych
informaciji:

a) cele przetwarzania;
b) kategorie odnosnych danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcow,
ktorym dane osobowe zostaty lub zostang ujawnione,
w szczegolnosci o odbiorcach w panstwach trzecich
lub organizacjach miedzynarodowych;

d) w miare mozliwosci planowany okres
przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zadania od administratora
sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby,
ktorej dane dotycza, oraz do wniesienia sprzeciwu
wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu
nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby,
ktorej dane dotycza - wszelkie dostepne informacje o
ich zrodle;

h) informacje o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu, o ktorym mowa w art. 22
ust. 1i 4, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktorej dane dotycza;

i) jezeli dane osobowe sg przekazywane do panstwa
trzeciego lub organizacji miedzynarodowej -
informacji o odpowiednich zabezpieczeniach, o
ktorych mowa w art. 46 RODO, zwigzanych z
przekazaniem.



UPRAWNIENIA OSOBY,
KTORE] DANE DOTYCZA

Elementem prawa dostepu jest takze
rowniez prawo do uzyskania od
administratora kopii danych osobowych
podlegajacych przetwarzaniu. Co do
zasady, realizacja prawa do uzyskania
kopii danych osobowych nie powinna
wigzac sie z koniecznoscig ponoszenia
optat przez osobe, ktorej dane dotycza.
Niemniej jednak, administrator moze
pobrac optate w rozsadnej wysokosci
wynikajacej z kosztow administracyjnych
za wszelkie kolejne kopie, o ktore zwroci
sie podmiot danych. Realizujac prawo
dostepu do danych osobowych, osoba,
ktorej dane dotycza, moze uzyskac kopie
danych osobowych we wskazanym przez
siebie formacie. Jezeli jednak zwroci sie
ona o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, administrator
udziela informacji powszechnie
stosowang droga elektroniczna. Prawo do
uzyskania kopii nie moze jednak
niekorzystnie wptywac na prawa i
wolnosci innych.

W zakresie danych osobowych
przetwarzanych w zwigzku z
funkcjonowaniem NGO bedacych
administratorami sg zobowigzani do
realizacji uprawnien osoby, ktorej dane
dotycza, wskazanych w art. 15 RODO.

Wykonanie obowigzku

W odniesieniu do danych osobowych
przetwarzanych w zwigzku z
funkcjonowaniem NGO, w zaleznosci od
zakresu zadania osoby, ktorej dane
dotycza, organizacja jako administrator
danych zobowigzany jest do:

- udzielenia osobie, ktorej dane dotycza,
informaciji, czy przetwarzane sj jej dane
osobowe, a takze innych informacji
wskazanych w art. 15 ust. 1-2 RODO;

+ udzielenia tej osobie dostepu do tych
danych;

- dostarczenia tej osobie kopii danych
osobowych podlegajacych przetwarzaniu.

W zakresie prawa do uzyskania kopii, organizacja
powinna zweryfikowac czy realizacja tego uprawnienia
nie bedzie niekorzystnie wptywac na prawa | wolnosci
innych osob i na tej podstawie zdecydowac o realizacji
albo odmowie realizacji tego prawa.

Jezeli organizacja nie przetwarza danych osobowych
osoby, ktora zgtasza zadanie, musi jg o tym
poinformowac tj. nie moze pozostawic jej zadania bez
odpowiedzi.

Zgodnie z art. 16 RODO, osoba, ktorej dane dotycza,
ma prawo zadania od administratora niezwfocznego
sprostowania dotyczacych jej danych osobowych,
ktore s nieprawidtowe. Z uwzglednieniem celow
przetwarzania, osoba, ktorej dane dotycza, ma prawo
zadania uzupetnienia niekompletnych danych
osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

Przepis ten przyznaje zatem osobie, ktorej dane
dotycza, dwa typy uprawnien:

1) uprawnienie do sprostowania nieprawidtowych
danych osobowych,

2) uprawnienie do uzupetnienia niekompletnych
danych osobowych.

Zwiazany z omawianym uprawnieniem obowigzek
administratora nie ma charakteru bezwzglednego -
administrator w okreslonych sytuacjach moze
odmowic sprostowania danych. Dla przyktadu,
stosownie do art. 11 ust. 2 RODO administrator nie
musi realizowac zadania sprostowania, jezeli moze
wykazac, ze nie jest w stanie zidentyfikowac osoby,
ktorej dane dotyczg, a ktora zgtasza zadanie. W takiej
sytuacji art. 16 RODO nie znajdzie zastosowania; chyba
ze osoba, ktorej dane dotycza, w celu wykonania
przystugujacego jej prawa dostarczy dodatkowe
informacje, ktore pozwolj j3 zidentyfikowac.
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W zakresie danych osobowych
przetwarzanych w zwigzku z
funkcjonowaniem organizacji NGO
bedacych administratorami sg one
zobowigzane do sprostowania lub
uzupetnienia danych osobowych na
zadanie osoby, ktorej dane dotycza.

Jezeli zadanie osoby, ktorej dane dotycza,
obejmuje:

+ dane osobowe przetwarzane w zwigzku z
funkcjonowaniem organizacji, jak rowniez

+ dane osobowe przetwarzane w ramach
wykonywania dziatalnosci lub czynnosci,
dla ktorych przepisy szczegolne nie
przewidujg odrebnego trybu
sprostowania, a zadanie to jest
uzasadnione, organizacja jako
administrator danych musi sprostowac
lub uzupetnic dane objete zadaniem i
poinformowac o tym osobe, ktora wniosta
zadanie. Jezeli natomiast zagdanie osoby,
ktorej dane dotycza, jest nieuzasadnione,
nalezy poinformowac o tym osobe, ktora
wniosta zadanie i wskazac przyczyny
odmowy jego realizacji.

Art. 17 RODO przyznaje osobie, ktorej
dane dotycza, prawo zadania od
administratora niezwfocznego usuniecia
dotyczacych jej danych osobowych, tzw.
prawo do bycia zapomnianym.
Administrator ma obowigzek bez zbednej
zwtoki usunac dane osobowe objete
zadaniem, jezeli:

a) dane osobowe nie s3 juz niezbedne do
celow, w ktorych zostaty zebrane lub w
inny sposob przetwarzane;

b) osoba, ktorej dane dotyczg, cofneta
zgode, na ktorej opiera sie przetwarzanie i
nie ma innej podstawy prawnej
przetwarzania;

¢) osoba, ktorej dane dotycza, wnosi na mocy art. 21
ust. 1 RODO sprzeciw wobec przetwarzania danych
osobowych jej dotyczacych i nie wystepujg nadrzedne
prawnie uzasadnione podstawy przetwarzania lub
wnosi sprzeciw wobec przetwarzania danych
osobowych jej dotyczacych na potrzeby marketingu
bezposredniego zgodnie z art. 21 ust. 2 RODO;

d) dane osobowe byty przetwarzane niezgodnie z
prawem;

e) dane osobowe muszg zostac usuniete w celu
wywigzania sie z obowigzku prawnego przewidzianego
w przepisach prawa, ktorym podlega administrator;

f) dane osobowe zostaty zebrane w zwigzku z
oferowaniem ustug spoteczenstwa informacyjnego, o
ktorych mowa w art. 8 ust. 1 RODO.

Jezeli administrator upublicznit dane osobowe (np.
opublikowat je na ogolnodostepnej stronie
internetowej), a na mocy art. 17 RODO ma obowiagzek
je usunac, to zobowigzany jest do podjecia rozsgdnych
dziatan, aby poinformowac administratorow
przetwarzajacych te dane osobowe, ze osoba, ktorej
dane dotycza, zada, by administratorzy ci usuneli
wszelkie t3cza do tych danych, kopie tych danych
osobowych lub ich replikacje. Obowigzek
powiadomienia dotyczy przy tym nie tylko osob
trzecich, ktorym dane zostaty ujawnione przez
administratora, ale takze administratorow, ktorzy
uzyskali dane w inny sposéb.

Zgodnie z art. 17 ust 3 RODO, powyzsze obowiazki s
wytaczone w zakresie, w jakim przetwarzanie jest
niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i
informaciji;

b) do wywiazania sie z prawnego obowigzku
wymagajacego przetwarzania na mocy przepisow
prawa, ktoremu podlega administrator, lub do
wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi;
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¢) z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia
publicznego zgodnie z art. 9 ust. 2 lit. h)
orazi)iart. 9 ust. 3 RODO;

d) do celéw archiwalnych w interesie
publicznym, do celow badan naukowych
lub historycznych lub do celow
statystycznych zgodnie z art. 89 ust. 1
RODO, o ile prawdopodobne jest, ze
prawo, o ktorym mowa w ust. 1,
uniemozliwi lub powaznie utrudni
realizacje celow takiego przetwarzania;
lub

e) do ustalenia, dochodzenia lub obrony
roszczen.

Na mocy art. 18 RODO, osoba, ktorej dane
dotycza, ma prawo zadania od
administratora ograniczenia
przetwarzania, jezeli:

a) kwestionuje prawidtowos¢ danych
osobowych - na okres pozwalajacy
administratorowi sprawdzi¢ prawidtowosc
tych danych;

b) przetwarzanie jest niezgodne z
prawem, a osoba, ktorej dane dotycza,
sprzeciwia sie usunieciu danych
osobowych, zadajac w zamian
ograniczenia ich wykorzystywania;

¢) administrator nie potrzebuje juz danych
osobowych do celoéw przetwarzania, ale
sg one potrzebne osobie, ktorej dane
dotyczg, do ustalenia, dochodzenia lub
obrony roszczen;

d) osoba, ktorej dane dotycza, wniosta
sprzeciw na mocy art. 21 ust. 1 RODO
wobec przetwarzania - do czasu
stwierdzenia, czy prawnie uzasadnione
podstawy po stronie administratora sa
nadrzedne wobec podstaw sprzeciwu
osoby, ktorej dane dotycza.

Zgodnie z art. 4 pkt 3 RODO, przez ograniczenie
przetwarzania nalezy rozumiec¢ oznaczenie
przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania. Sprowadza
sie to do tego, ze jezeli przetwarzanie zostato
ograniczone to administrator nie moze dokonywac na
danych innych operacji niz przechowywanie.

Dane osobowe moga by¢ w takim przypadku
przetwarzana wytacznie:

- za zgoda osoby, ktorej dane dotycza, lub

- w celu ustalenia, dochodzenia lub obrony roszczen,
lub

+ w celu ochrony praw innej osoby fizycznej lub
prawnej, lub

- z uwagi na wazne wzgledy interesu publicznego Unii
lub panstwa cztonkowskiego.

W przypadku ograniczenia przetwarzania, dane
osobowe nie moga by¢ przetwarzane w celu, dla
ktorego dane zostaty zebrane.

Przed uchyleniem ograniczenia przetwarzania
administrator zobowiazany jest do poinformowania o
tym osobe, ktora zgtosita zadanie ograniczenia
przetwarzania.

W zakresie danych osobowych przetwarzanych w
zwiagzku z funkcjonowaniem organizacji bedacych
administratorami sg one zobowigzane do ograniczenia
przetwarzania danych na zadanie osoby, ktorej dane
dotycza.

Na mocy art. 19 RODO, jezeli administrator dokona, na
zadanie osoby, ktorej dane dotycza;

- sprostowania nieprawidtowych danych osobowych,

« uzupetnienia niekompletnych danych osobowych,

- usuniecia danych osobowych, lub

- ograniczenia przetwarzania danych osobowych,
zobowigzany jest do poinformowania kazdego
odbiorcy, ktoremu ujawniono dane osobowe, o
dokonanej zmianie.
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Przez odbiorce danych rozumie sie przy
tym osobe fizyczna lub prawng, organ
publiczny, jednostke lub inny podmiot,
ktoremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig
(w tym podmiot przetwarzajacy lub inny
administrator, ktoremu udostepniono
dane osobowe). Odbiorcami danych nie sg
natomiast organy publiczne, ktére moga
otrzymywac dane osobowe w ramach
konkretnego postgpowania na mocy
przepisow prawa (np. sad). Obowiazek ten
skorelowany jest z innym obowigzkiem
administratora wyrazonym w art. 5 ust. 1
lit. d RODO, tj. zapewnieniem
prawidtowosci przetwarzanych danych
osobowych, w tym rowniez w zakresie, w
jakim dane te zostaty ujawnione
odbiorcom. Stad jezeli tresc¢ lub zakres
danych osobowych przetwarzanych przez
administratora ulega zmianie, powinien o
tym wiedzie¢ rowniez odbiorca tych
danych osobowych. Obowiazek ten nie
znajdzie jednak zastosowania, jezeli
powiadomienie okaze sie niemozliwe lub
bedzie wymagac od administratora
niewspofmiernie duzego wysitku. Warto
jednak pamietac, ze ciezar wykazania, ze
powiadomienie odbiorcow jest
niemozliwe lub wymaga niewspotmiernie
duzego wysitku obcigza administratora.
Jednoczesnie administrator zobowigzany
jest rowniez do poinformowania osoby,
ktorej dane dotycza, o tych odbiorcach,
jezeli tego zazada.

W zakresie danych osobowych
przetwarzanych w zwigzku z
funkcjonowaniem organizacje NGO jako
administratorzy danych sa zobowigzane
do realizacji obowigzku z art. 199 RODO, w
nastepstwie dokonania sprostowania,
usuniecia lub ograniczenia przetwarzania
zgodnie z art. 16, art. 17 oraz art. 18 RODO.

Art. 20 RODO przyznaje osobie, ktorej dane dotycza,
prawo do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie nadajagcym sie do
odczytu maszynowego dane osobowe jej dotyczace,
ktore dostarczyta administratorowi, oraz ma prawo
przestac te dane osobowe innemu administratorowi
bez przeszkod ze strony administratora, ktoremu
dostarczono te dane osobowe.

Prawo to znajduje zastosowanie wytacznie jezeli:

a) przetwarzanie odbywa sie na podstawie zgody lub
na podstawie umowy oraz

b) przetwarzanie odbywa sie w sposob
zautomatyzowany.

Wykonujac prawo do przenoszenia danych, osoba,
ktorej dane dotycza, ma prawo zadania, by dane
osobowe zostaty przestane przez administratora
bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe. Prawo do przenoszenia danych
nie moze jednoczesnie niekorzystnie wptywac na
prawa i wolnosci innych osob. Wykonanie prawa do
przenoszenia danych, pozostaje bez uszczerbku dla
prawa do usuniecia danych, o ktorym mowa w art. 17
RODO.

Prawo do przenoszenia danych nie znajdzie
zastosowania do przetwarzania, ktore jest niezbedne
do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi.

Organizacja NGO jako administrator danych
osobowych jest zobowigzana do realizacji prawa do
przenoszenia danych jedynie w sytuacji, gdy
przetwarza dane osobowe na podstawie zgody lub
umowy z osobg, ktorej dane dotyczg i wytacznie pod
warunkiem, ze przetwarzanie to odbywa sie w sposob
zautomatyzowany.

Jezeli jednak obie przestanki zostang spetnione
administrator danych bedzie zobowigzany do realizacji
prawa do przenoszenia danych, powinien on, w
zaleznosci od zadania osoby, ktorej dane dotycza:

- przekazac tej osobie w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego, dane osobowe jej dotyczace,
jednak wytacznie te, ktore sama dostarczyta
administratorowi;

- przestac te dane bezposrednio innemu
administratorowi, wskazanemu przez osobe ktorej
dane dotycza, o ile bedzie to technicznie mozliwe.
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Art. 21 RODO przyznaje osobie, ktorej
dane dotycza, uprawnienie do wniesienia
sprzeciwu wobec przetwarzania jej
danych osobowych. Osoba, ktorej dane
dotycza, moze wnies¢ sprzeciw:

1) wobec przetwarzania danych
osobowych, w tym profilowania, ktorego
podstawg prawng jest:

a) niezbednosc¢ przetwarzania do
wykonania zadania realizowanego w
interesie publicznym lub w ramach
sprawowania wtadzy publicznej
powierzonej administratorowi badz

b) niezbednosc¢ przetwarzania do celow
wynikajacych z prawnie uzasadnionych
interesow realizowanych przez
administratora lub przez strone trzecia,

z przyczyn zwigzanych z jej szczegolng
sytuacja. W razie wniesienia sprzeciwu,
administrator nie moze juz przetwarzac
tych danych osobowych, chyba ze wykaze
on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania,
nadrzednych wobec interesow, praw i
wolnosci osoby, ktorej dane dotyczg, lub
podstaw do ustalenia, dochodzenia lub
obrony roszczen.

2) wobec przetwarzania danych
osobowych na potrzeby marketingu
bezposredniego, w tym profilowania, w
dowolnym momencie, w zakresie, w jakim
przetwarzanie jest zwigzane z takim
marketingiem bezposrednim. Jezeli osoba,
ktorej dane dotycza, wniesie sprzeciw
wobec przetwarzania do celow
marketingu bezposredniego, danych
osobowych administrator nie moze dalej
przetwarzac ich do takich celow.

3) wobec przetwarzania danych
osobowych do celow badan naukowych
lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1
RODO, z przyczyn zwigzanych z jej
szczegolna sytuacja, chyba ze
przetwarzanie jest niezbedne do
wykonania zadania realizowanego w
interesie publicznym.

Skorzystanie przez osobe, ktorej dane dotycza, z prawa
do sprzeciwu co do zasady uniemozliwia przetwarzanie
danych o osobie, ktorej dane dotycza.

W przypadku sprzeciwu wobec przetwarzania danych
osobowych do celéw marketingu bezposredniego, w
tym zwigzanego z nim profilowania, administrator
zobowigzany jest bezwzglednie do zaprzestania
przetwarzania danych objetych sprzeciwem w celach
marketingowych (art. 21 ust. 2 RODO). W pozostatych
sytuacjach administrator (art. 21 ust. 1 RODO) moze
wykazac istnienie waznych prawnie uzasadnionych
podstaw do przetwarzania, ktore sg nadrzedne wobec
interesow, praw i wolnosci osoby, ktorej dane dotycza,
lub podstaw do ustalenia, dochodzenia lub obrony
roszczen (dochodzi zatem do wazenia podstaw do
przetwarzania, na ktore powotuje sie administrator, z
interesami, prawami i wolnosciami osoby, ktorej dane
dotycza). Najpozniej przy okazji pierwszej komunikacji
z osobg, ktorej dane dotycza, administrator wyraznie
informuje sie jg o prawie do sprzeciwu, oraz
przedstawia je jasno i odrebnie od wszelkich innych
informaciji.

Osoba, ktorej dane dotycza, moze wykonac prawo do
sprzeciwu za posrednictwem zautomatyzowanych
srodkow wykorzystujacych specyfikacje techniczne.

W odniesieniu do danych osobowych przetwarzanych
w zwigzku z funkcjonowaniem organizacji, jezeli osoba,
ktorej dane dotyczg, zgtosita sprzeciw na zasadach
wskazanych w art. 21 ust. 2 RODO, organizacja jako
administrator musi bezwzglednie zaprzestac
przetwarzania danych osobowych objetych zadaniem.
W przypadkach pozostatych sprzeciwow, moze albo
uczynic zados¢ zadaniu i zaprzestac przetwarzania
danych osoby zgtaszajacej zadanie, albo dalej
przetwarzac¢ przedmiotowe dane osobowe, jezeli
stwierdzi i jest w stanie wykazac, ze istniejg wazne
prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec interesow, praw i wolnosci osoby,
ktorej dane dotycza, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.
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Stosownie do art. 22 RODO, osoba, ktorej
dane dotycza, ma prawo do tego, by nie
podlegac decyzji, ktora:

- opiera sie wytacznie na
zautomatyzowanym przetwarzaniu,
w tym profilowaniu, oraz

- wywotuje wobec tej osoby skutki prawne
lub w podobny sposob istotnie na nig
wptywa.

Uprawnienie to nie znajdzie zastosowanie,
jezeli ta decyzja:

a) jest niezbedna do zawarcia lub
wykonania umowy miedzy osobg, ktorej
dane dotyczg, a administratorem;

b) jest dozwolona prawem Unii lub
prawem panstwa cztonkowskiego,
ktoremu podlega administrator i ktore
przewiduje wtasciwe srodki ochrony praw,
wolnosci i prawnie uzasadnionych
interesow osoby, ktorej dane dotycza; lub

c) opiera sie na wyraznej zgodzie osoby,
ktorej dane dotycza.

W przypadku, gdy decyzja jest niezbedna
do zawarcia lub wykonania umowy
miedzy osoba, ktorej dane dotycza, a
administratorem lub gdy opiera sie ona na
wyraznej zgodzie osoby, ktorej dane
dotycza, administrator zobowigzany jest
do wdrozenia wiasciwych Srodkow
ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktorej
dane dotyczg, a co najmniej prawa do
uzyskania interwencji ludzkiej ze strony
administratora, do wyrazenia wtasnego
stanowiska i do zakwestionowania tej
decyzji.

W przypadku szczegolnych kategorii danych
osobowych, o ktorych mowa w art. 9 ust. 1, RODO
przewiduje generalny zakaz podejmowania
zautomatyzowanych decyzji w oparciu o takie dane.
Niemniej jednak dozwolone jest zautomatyzowane
podejmowanie decyzji w indywidualnych przypadkach
w oparciu o szczegolne kategorie danych, pod
warunkiem ze istniejg wtasciwe srodki ochrony praw,
wolnosci i prawnie uzasadnionych interesow osoby,
ktorej dane dotycza, a przetwarzanie takich danych
odbywa sig na podstawie art. 9 ust. 1lit. a RODO
(wyrazna zgoda osoby, ktorej dane dotycza) lub art. 9
ust. 2 lit. g RODO przetwarzanie jest niezbedne ze
wzgledow zwigzanych z waznym interesem
publicznym.
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Za naruszenie przepisow o ochronie
danych osobowych nalezy rozumiec
naruszenie przepisow RODO, jak rowniez
aktow delegowanych i wykonawczych
przyjetych na mocy Rozporzadzenia oraz
prawa panstwa cztonkowskiego UE
doprecyzowujgcego RODO.

W przepisach RODO prawodawca unijny
przewiduje dwa rodzaje
odpowedmalnosa za naruszenie
przepisow o ochronie danych osobowych:

- odpowiedzialno$¢ administracyjnej
(art.77, 78, 83) oraz

- odpowiedzialnos¢ cywilnoprawnej
(art.79,82).

Niezaleznie od powyzszych zasad
odpowiedzialnosci, w RODO dopuszczono
rowniez wprowadzenie w porzadkach
krajowych panstw cztonkowskich -
sankgciji karnych (art.84 RODO). Z
mozliwosci takiej skorzystat polski
ustawodawca w PrUODO).

Przepisy RODO nie okreslajg zasad
proceduralnych w postgpowaniach
dotyczacych poszczegdinych rodzajow
odpowiedzialnosci, pozostawiajac w tym
zakresie swobode ustawodawcy
krajowemu.

Wszystkie potencjalne mozliwosci
dochodzenia odpowiedzialnosci za
naruszenie przepisow o ochronie danych
osobowych, w tym ich podstawy
materialnoprawne oraz proceduralne
mozliwosci zostaty przedstawione w
formie graficznej w podsumowaniu
(punkt VI ponizej).

Postepowanie administracyjne w sprawie naruszenia
przepisow o ochronie danych osobowych, zwane dalej
”postepowaniem”, jest prowadzone przez PUODO (art.
61 PrUODO). W postepowaniu tym stosuja sie -
subsydiarnie - przepisy kodeksu postepowania
administracyjnego, ktore znajdujg zastosowanie w
sprawach nieuregulowanych w uodo (art. 8 ust. 1
PruODO).

Postepowanie przed PUODO moze zostac wszczete z
urzedu lub w wyniku skargi podmiotu danych (osoby,
ktorej dane dotycza). Szczegdlne uprawnienia
przyznano organizacji spotecznej, o ktorej mowa w art.
315 | ustawy z dnia 14 czerwca 1960 r. - Kodeks
postepowania administracyjnego i ktora moze
wystepowac w postepowaniu za zgodg osoby, ktorej
dane dotycza, dziatajgc w jej imieniu i na jej rzecz
(art.62 PruODO).

Jezeli w toku postepowania zostanie
uprawdopodobnione, ze przetwarzanie danych
osobowych narusza przepisy o ochronie danych
osobowych, a dalsze ich przetwarzanie moze
spowodowac powazne i trudne do usuniecia skutki,
PUODO, w celu zapobiezenia tym skutkom, moze, w
drodze postanowienia, zobowigzac¢ podmiot, ktoremu
jest zarzucane naruszenie przepisow o ochronie
danych osobowych, do ograniczenia przetwarzania
danych osobowych wskazujac dopuszczalny zakres
tego przetwarzania (art.71 ust.1 PruODO). W
postanowieniu, Prezes Urzedu okresla termin
obowigzywania ograniczenia przetwarzania danych
osobowych nie dtuzszy niz do dnia wydania decyz;ji
konczacej postepowanie w sprawie, a na orzeczenie to
przystuguje skarga do sadu administracyjnego (art.71
ust.2 PrUODO).

W art.8 ust.2 PrUODO przesadzono, ze postepowanie
przed PUODO jest postgpowaniem
jednoinstancyjnym. a wydane w jego toku
rozstrzygniecia majg podlegac zaskarzeniu w toku
dwuinstancyjnego postepowania
sgdowoadministracyjnego. W przypadku decyzji o
natozeniu administracyjnej kary pienieznej wniesienie
skargi do sadu administracyjnego skutkowac¢ ma
wstrzymaniem jej wykonania (art. 75 PrUODO
natomiast w stosunku do decyzji przewidujacych inne
srodki prawne, konieczne jest ztozenie - do PUODO
lub sagdu administracyjnego - wniosku 0 wstrzymanie
decyzji.
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Z odpowiedzialnoscig administracyjng
administratora lub podmiotu
przetwarzajacego sktadaja sie
nastepujace srodki prawne przewidziane
w RODO:

a) prawo wniesienia skargi do organu
nadzorczego (art. 77 RODO),

b) uprawnienia naprawcze organu
nadzorczego (art. 58 ust. 2 RODO),

¢) administracyjne kary pieniezne (art. 83
RODO).

Prawo wniesienia skargi do organu
nadzorczego (art. 77 RODO)

Zgodnie z RODO, bez uszczerbku dla
innych administracyjnych lub sagdowych
srodkow ochrony prawnej, w przypadku
naruszenia ochrony danych osobowych,
osoba ktorej dane dotycza, ma prawo
zwyktego pobytu, swojego miejsca pracy
lub miejsca popetnienia domniemanego
naruszenia (art.77 ust.1).

Rozpatrywanie skarg ztozonych przez
podmioty uprawnione nalezy do
kompetenciji, a jednoczesnie do
obowigzkow organu nadzorczego (art. 57
ust. 1lit. f RODO).

Rozpatrujac skarge, organ nadzorczy
moze podjac dziatania naprawcze,
okreslone w art.58 ust.2 lit.a-h oraz j), jak
rowniez natozy¢ kary pieniezne (art.83).
Warto wskazac, ze zgodnie z art. 83 ust. 2
zd. 1 RODO administracyjne kary
pieniezne mogg by¢ stosowane oprocz
lub zamiast srodkow, o ktérych mowa w
art. 58 ust. 2 lit. a-h oraz j) RODO. Organ
nadzorczy moze wiec zastosowac kary
pieniezne oprdcz lub zamiast srodkow
prawnych, ktore stanowig
odzwierciedlenie tzw. uprawnien
naprawczych organow nadzorczych (art.
58 ust. 2 lit. a-h i lit. ] RODO). Wynika to
migdzy innymi z motywu nr 150 RODO,
zgodnie z ktorym natozenie
administracyjnej kary plenleznej lub
wydanie ostrzezenia nie wptywa na
stosowanie innych uprawnien organow
nadzorczych ani innych sankcji na mocy
RODO.

Przepisy RODO przewidujg mozliwos¢ korzystania
przez organy kontrolne z uprawnien naprawczych,
ktore stanowig rodzaj sankcji administracyjnych.
Warto w zwigzku z tym podkresli¢, ze RODO rozszerza
zakres uprawnien naprawczych organu nadzorczego,
w poréwnaniu do obecnie przystugujacych GIODO na
gruncie ustawy o ochronie danych osobowych (art. 18
uodo).

Zgodnie art. 58 ust. 2 RODO, organowi nadzorczemu
przystugiwac beda nastepujace uprawnienia
naprawcze:

a) wydawanie ostrzezen administratorowi lub
podmiotowi przetwarzajacemu dotyczacych
mozliwosci naruszenia przepisow RODO poprzez
planowane operacje przetwarzania;

b) udzielanie upomnien administratorowi lub
podmiotowi przetwarzajgcemu w przypadku
naruszenia przepisow RODO przez operacje
przetwarzania;

¢) nakazanie administratorowi lub podmiotowi
przetwarzajacemu spetnienia zagdania osoby, ktorej
dane dotycza, wynikajacego z praw przystugujacych jej
na mocy niniejszego rozporzadzenia;

d) nakazanie administratorowi lub podmiotowi
przetwarzajagcemu dostosowania operaciji
przetwarzania do przepisow niniejszego
rozporzadzenia, a w stosownych przypadkach
wskazanie sposobu i terminu;

e) nakazanie administratorowi zawiadomienia osoby,
ktorej dane dotycza, o naruszeniu ochrony danych;

f) wprowadzanie czasowego lub catkowitego
ograniczenia przetwarzania, w tym zakazu
przetwarzania;

g) nakazanie na mocy art. 16,17 i 18 RODO
sprostowania lub usuniecia danych osobowych lub
ograniczenia ich przetwarzania oraz nakazanie na
mocy art. 17 ust. 2 i art. 199 RODO powiadomienia o tych
czynnosciach odbiorcow, ktorym dane osobowe
ujawniono;

h) cofniecie certyfikacji lub nakazanie podmiotowi
certyfikujgcemu cofniecia certyfikacji udzielonej na
mocy art. 42 lub 43 RODO, lub nakazanie podmiotowi
certyfikujagcemu nieudzielania certyfikaciji, jezeli jej
wymogi nie sg spetnione lub przestaty byc spetniane;
i) zastosowanie, oprocz lub zamiast srodkow, o ktorych
mowa w art. 58 ust. 2 RODO, administracyjnej kary
pienieznej na mocy art. 83 RODO, zaleznie od
okolicznosci konkretnej sprawy;

j) nakazanie zawieszenia przeptywu danych do
odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowe;j.
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Nieprzestrzeganie nakazu orzeczonego
przez organ nadzorczy na podstawie art.
58 ust. 2 RODO podlega zgodnie z art. 83
ust. 6 RODO administracyjnej karze
pienieznej w wysokosci do 20 000 000
EUR, a w przypadku przedsiebiorstwa - w
wysokosci do 4 % jego catkowitego
rocznego Swiatowego obrotu z
poprzedniego roku obrotowego, przy
czym zastosowanie ma kwota wyzsza. Jest
to tzw. niesamoistna kara pieniezna, ktorg
odroznic nalezy od kar pienieznych
niesamoistnych.

Jedna z najistotniejszych zmian, ktore
przyniosta europejska reforma prawa
ochrony danych, jest wprowadzenie do
katalogu sankciji z tytutu naruszenia
przepisow o ochronie danych osobowych
administracyjnej kary pienieznej
naktadanej w kazdym panstwie
cztonkowskim przez organy nadzorcze
zgodnie z art. 83 RODO. Przepis art. 83
RODO okresla przestanki zastosowania
administracyjnej kary pienigznej,
wyznacza jej wysokosc oraz wskazuje
wptywajace na nig okolicznosci. Warto
wskazac, ze do elementow, ktore
posrednio beda oddziatywac na proces
miarkowania wysokosci administracyjnej
kary pienieznej, nalezg wytyczne, ktore w
tym przedmiocie wydawac bedzie
Europejska Rada Ochrony Danych (art. 70
ust. 1lit. k RODO).

W artykule 83 ust. 2 RODO zawarty jest
katalog okolicznosci, ktore organ
nadzorczy musi uwzglednic rozstrzygajac
o natozeniu sankcji administracyjnej, a
takze okreslajac jej wysokosc.

Okolicznosci wskazane w tym przepisie mozna
podzieli¢ na te dotyczace:

1) dziatan lub zaniechan podmiotu w ramach tej
konkretnej sprawy i ich skutkow dla oséb
poszkodowanych (lit. a-d, k), czyli:

a) charakteru, wagi i czasu trwania naruszenia przy
uwzglednieniu charakteru, zakresu lub celu danego
przetwarzania, liczby poszkodowanych osob, ktorych
dane dotycza, oraz rozmiaru poniesionej przez nie
szkody,

b) umysinego lub nieumysinego charakteru
naruszenia,

c) dziatan podijetych przez administratora lub podmiot
przetwarzajacy w celu zminimalizowania szkody
poniesionej przez osoby, ktorych dane dotycza,

d) stopnia odpowiedzialnosci administratora lub
podmiotu przetwarzajacego z uwzglednieniem
srodkow technicznych i organizacyjnych wdrozonych
przez nich na mocy art. 25i 32 RODO,

e) wszelkich innych obcigzajacych lub tagodzacych
czynnikow majacych zastosowanie do okolicznosci
sprawy, takich jak osiggniete bezposrednio lub
posrednio w zwigzku z naruszeniem korzysci
finansowe lub unikniete straty,

2) kategorii naruszonych danych osobowych (lit. g);

3) wspotpracy z organem nadzorczym w ramach tej
konkretnej sprawy (lit. f, i), tj.:

a) stopnia wspotpracy z organem nadzorczym w celu
usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow,

b) jezeli wobec administratora lub podmiotu
przetwarzajacego, ktorych sprawa dotyczy, zostaty
wczesniej zastosowane w tej samej sprawie srodki, o
ktorych mowa w art. 58 ust. 2 RODO- przestrzegania
tych srodkow;

4) uprzedniej dziatalnosci podmiotu (lit. e, h, j), czyli:
a) wszelkich stosownych wczesniejszych naruszen ze
strony administratora lub podmiotu przetwarzajacego,
b) sposobu, w jaki organ nadzorczy dowiedziat sie o
naruszeniu, w szczegolnosci, czy i w jakim zakresie
administrator lub podmiot przetwarzajacy zgtosili
naruszenie,

c) stosowania zatwierdzonych kodeksow
postepowania na mocy art. 40 RODO lub
zatwierdzonych mechanizméw certyfikacji na mocy
art. 42 RODO.
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Nalezy podkreslic, ze wskazany powyzej
katalog nie ma charakteru zamknigtego,
gdyz art. 83 ust. 2 lit. k RODO nakazuje w
analizowanym procesie uwzglednic
wszelkie inne obcigzajace lub tagodzace
czynniki majace zastosowanie do
okolicznosci sprawy, wskazujac dla
przyktadu korzysci finansowe osiggniete
bezposrednio lub posrednio w zwigzku z
naruszeniem lub unikniete straty.

Odnoszac sie do okolicznosci
decydujacych o wysokosci
administracyjnej kary pienieznej, odwotac
sie takze nalezy do dyrektywy
skutecznosci, proporcjonalnosci i
odstraszajacego charakteru sankcji, ktorej
adresatem jest organ nadzorczy. Zgodnie
z art. 83 ust. 1 RODO, organ nadzorczy
zapewnia bowiem, aby administracyjne
kary pieniezne byty w kazdym
indywidualnym przypadku skuteczne,
proporcjonalne i odstraszajace.

W art. 83 RODO przewidziano trzy rodzaje
kar pienieznych i dwa putapy ich
wysokosci, z czego dwa rodzaje (wyzsza i
nizsza) majg charakter samoistny, a ich
maksymalna wysokosc jest zalezna od
rodzaju stwierdzonego przez organ
naruszenia oraz charakteru podmiotu,
wobec ktorego ma byc¢ ona zastosowana,
a trzeci rodzaj - jest nastepczy w
stosunku do uprzednio juz
zastosowanego przez organ srodka
prawnego z art. 58 ust. 2 RODO
(charakterem jest wiec zblizony do
obowigzujacej na gruncie UODO grzywny
w celu przymuszenia, gdyz dotyczy
egzekwowania obowigzkow o charakterze
niepienieznym).

Administracyjnej karze pienieznej w wysokosci do

10 000 000 EUR, a w przypadku przedsiebiorstwa - w
wysokosci do 2 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza, podlegaja
naruszenia przepisow, o ktorych mowa w art. 83 ust. 4
RODO, tj.:

a) obowigzkéw administratora i podmiotu
przetwarzajacego, o ktorych mowa w art. 8, 11, 25-39
oraz 42i 43 RODO;

b) obowigzkow podmiotu certyfikujacego, o ktorych
mowa w art. 42 oraz 43 RODO;

c) obowigzkow podmiotu monitorujacego, o ktorych
mowa w art. 41 ust. 4 RODO;

Z tresci tego przepisu wynika, ze kara nizsza moze
zostac natozona na: (1) administratora, (2) podmiot
przetwarzajacy, (3) podmiot certyfikujacy, (4) podmiot
monitorujacy.

Administracyjnej karze pienieznej w wysokosci do 20
000 000 EUR, a w przypadku przedsiebiorstwa - w
wysokosci do 4 % jego catkowitego rocznego
Swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza, podlegajg
naruszenia przepisow, o ktérych mowa w art. 83 ust. 5
RODO, tj.

a) podstawowych zasad przetwarzania, w tym
warunkow zgody, o ktorych to zasadach i warunkach
mowa w art. 5, 6, 7 oraz 9 RODO;

b) praw osob, ktorych dane dotycza, o ktorych mowa
w art. 12-22 RODO;

¢) przekazywania danych osobowych odbiorcy w
panstwie trzecim lub organizacji miedzynarodowej, o
ktorym to przekazywaniu mowa w art. 44-49 RODO;
d) wszelkich obowigzkow wynikajacych z prawa
panstwa cztonkowskiego przyjetego na podstawie
rozdziatu IX RODO;

e) nieprzestrzegania nakazu, tymczasowego lub
ostatecznego ograniczenia przetwarzania lub
zawieszenia przeptywu danych orzeczonego przez
organ nadzorczy na podstawie art. 58 ust. 2 lub
niezapewnienia dostepu skutkujgcego naruszeniem
art. 58 ust. 1 RODO.

Administracyjna kara pieniezna w wyzszej wysokosci
moze zostac natozona na:

1) administratora,

2) podmiot przetwarzajacy,

3) wspotadministratora,

4) przedstawicieli.
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Kara ta moze by¢ natozona przez organ
nadzorczy w przypadku stwierdzenia, ze
administrator lub podmiot przetwarzajacy
nie wykonat nakazow z art. 58 ust. 2
RODO. W takim przypadku organ
nadzorczy moze natozy¢ administracyjng
kare pieniezng w wysokosci do 20 000
000 euro, a w przypadku
przedsiebiorstwa - w wysokosci do 4%
jego catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza
(art. 83 ust. 6 RODO).

Pomimo Zze nie wynika to wprost z tresci
przepisu, wydaje sieg, ze przepis ten
powinien byc stosowany tacznie z art. 83
ust. 1i 2 RODO, a wiec organ nadzorczy
powinien stosowac przy jej naktadaniu
ogolne kryteria naktadania kar (art. 83 ust.
1RODO), jak i okolicznosci wskazane w
art. 83 ust. 2 oraz okreslony w tym
przepisie zakres zastosowania kar.

Zgodnie z art. 83 ust. 7 RODO, kazde
panstwo cztonkowskie moze okresli¢, czy
i w jakim zakresie administracyjne kary
pieniezne mozna naktadac na organy i
podmioty publiczne ustanowione w tym
panstwie cztonkowskim.

W przypadku zbiegu naruszen, zgodnie z
art. 83 ust. 3 RODO, catkowita wysokos¢
kary pienieznej nie moze przekroczy¢
wysokosci kary za najpowazniejsze
naruszenie. Do wyzej wymienionego
zbiegu naruszen dochodzi¢ moze w
sytuacji, gdy w ramach tych samych lub
powigzanych operacji przetwarzania
danych, administrator danych lub
procesor, dopuszcza sie naruszen
umyslnie lub nieumysinie.

Nalezy wskazac, ze podstawowym
warunkiem zastosowania art. 83 ust. 3
RODO jest to, by do naruszen doszto w
ramach tych samych lub powigzanych
operacji przetwarzania danych. Nie
dojdzie wiec do jego zastosowania w
przypadku popetnienia przez ten sam
podmiot (administratora lub processora)
wielu naruszen, ale w ramach roznych,
niepowigzanych ze sobg procesow
przetwarzania danych.

Na odpowiedzialnos¢ cywilnoprawng administratora
lub podmiotu przetwarzajgcego sktadaja sie:

a) prawo do dochodzenia przed sagdem swoich praw, z
pominigeciem postepowania skargowego przed
organem nadzorczym (art. 79 RODO),

b) prawo do dochodzenia odszkodowania lub
zadoscuczynienia (art.82 RODO).

Wystapienie z roszczeniami okreslonyml w art.79 nie
wytacza mozliwosci wystapienia z innymi roszczeniami
z tytutu naruszenia przepisow o ochronie danych
osobowych (np. roszczen okreslonych w art.82 RODO).

Dochodzenie roszczen cywilnoprawnych dotyczacych
naruszenia przepisow o ochronie danych osobowych.
Zgodnie z art.93 PrUODO, w zakresie
nieuregulowanym w RODO do roszczen z tytutu
naruszenia przepisow o ochronie danych osobowych, o
ktorych mowa w art. 79 i 82 Rozporzadzenia, stosuje
sie przepisy KC.

Bez wzgledu na wartosc przedmiotu sporu sagdem
wtasciwym do orzekania w sprawach roszczen
okreslonych w art.79 ust.1 oraz art.82 ma by¢ w
pierwszej instancji sad okregowy (art.94 PruODO). W
zakresie nieuregulowanym przepisami uodo,
subsydiarnie majg znalez¢ zastosowanie przepisy KPC
(art.101 PruODO).

W PrUODO zawarto przepisy regulujace wzajemny
zwigzek spraw administracyjnych i cywilnoprawnych o
naruszenie przepls()w o ochronie danych osobowych.
Po pierwsze, sad zawiesza postgpowanie, jezeli sprawa
dotyczaca tego samego naruszenia przepisow o
ochronie danych osobowych, zostata wszczeta przed
PUODO (art.96 PrUODO).

Po drugie, sad umarza postepowanie w zakresie; w
jakim prawomocna decyzja Prezesa Urzedu lub
prawomocny wyrok wydany w wyniku wniesienia
skargi, o ktérej mowa w art. 145a PPSA uwzglednia
roszczenie dochodzone przed sadem (art.97 PrUODO).
Po trzecie, ustalenia prawomocnej decyzji Prezesa
Urzedu o stwierdzeniu naruszenia przepisow o
ochronie danych osobowych lub prawomocnego
wyroku wydanego w wyniku wniesienia skargi, o ktorej
mowa w art. 145a § 3 PPSA, wigza sad w postepowaniu
o naprawnienie szkody wyrzadzonej przez naruszenie
przepisow o ochronie danych osobowych co do
stwierdzenia naruszenia tych przepisow (art.98
PruODO).
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W przypadku roszczenia
cywilnoprawnego z art.79 RODO na
podkreslenie zastuguje jego oderwanie od
materialnoprawnych podstaw roszczen o
naruszenie dobr osobistych (art.23 i n. KC).
Dla wystepowania na droge sadowa z
tymi roszczeniami nie jest rowniez
konieczne wyczerpanie drogi w postaci
przeprowadzenia postepowania
skargowego przed organem nadzorczym,
okreslonego w art.78 RODO.

Realizacje uprawnien okreslonych w art.79
RODO urzeczywistniajg przepisy art.78 i n.
PrUODO. Zgodnie z nimi, w przypadku
naruszenia praw przystugujacych
podmiotowi danych na podstawie
przepisow o ochronie danych osobowych,
moze on moze zadac: a) zaniechania tego
dziatania, a takze b) aby ten, kto dopuscit
sie naruszenia, dopetnit czynnosci
potrzebnych do usuniecia jego skutkow.
Zgodnie z art.80 RODO, podmiot danych,
niezaleznie od mozliwosci samodzielnego
dziatania, moze rowniez ustanowic¢ swoim
petnomocnikiem organizacje spoteczne,
wyspecjalizowane w ochronie danych
osobowych. Uprawnienie to nie wytacza
mozliwosci powotywania profesjonalnych
petnomocnikow.

W przepisie art.82 okreslono zasady
odpowiedzialnosci odszkodowawczej
administratora i podmiotu
przetwarzajacego. Podobnie, jak w
przypadku art.79 RODO, chodzi tutaj o
roszczenia kierowane do tych podmiotow
przez osobe, ktorych dane dotycza
(podmiot danych).

Warunkiem odpowiedzialnosci jest tgczne
spetnienie nastepujacych przestanek:

a) poniesienia przez podmiot danych
szkody majatkowej lub niemajatkowe;j,
b) naruszenia przez administratora lub
procesora przepisow RODO (tj.
wystapienia zdarzenia, w wyniku ktorego
doszto do powstania szkody),

¢) zaistnienia zwigzku pomiedzy szkodg a
naruszeniem oraz

d) wystapienia winy w naruszeniu
przepisow RODO (przepisow o ochronie
danych osobowych).

Ciezar dowodu wystgpienia naruszenia, poniesienia
szkody oraz zwigzku przyczynowego spoczywa na
podmiocie danych. Z art.82 ust.3 wynika domniemanie
winy sprawy naruszenia. Ciezar dowodu, ze do
naruszenia nie doszto z winy administratora lub
podmiotu przetwarzajacego (procesora) spoczywa
wigc na tych podmiotach. Sposéb sformutowania tego
przepisu przypomina wiec przepisy kodeksu cywilnego,
wprowadzajgce tzw. odwrocony ciezar dowodu w
sprawach o naruszenie dobr osobistych.

Zgodnie z art.82 ust.4 RODO w przypadku, gdy w
przetwarzaniu bierze udziat wiecej niz jeden
administrator, wiecej niz jeden procesor lub razem
uczestnicza administrator i procesor,
odpowiedzialnos¢ wszystkich tych podmiotow jest
solidarna. W przepisach RODO nie okreslono zasad
odpowiedzialnosci karnej, pozostawiajac jedynie takg
mozliwosc ustawodawcy krajowemu. Z mozliwosci tej
skorzystat polski projektodawca, ktory w rozdziale 11
PrUODO wprowadzit trzy przestepstwa karne za
naruszenie przepisow o ochronie danych osobowych.
Stanowi to istotne ograniczenie katalogu Srodkow
karnych, w stosunku do przepisow aktualnie
obowigzujacej ustawy. Dochodzenie
odpowiedzialnosci karnej dotyczacej naruszenia
przepisow o ochronie danych osobowych.
Postepowanie w sprawach o czyny, okreslony w
art.108-109 PrUODO, nastepuje na podstawie
przepiséw kodeksu postepowania karnego (kpk).

Zgodnie z art.108 PrUODO spenalizowano sytuacje
przetwarzania danych osobowych bez podstawy
prawnej. Ustep 2 tego przepisu zawiera kwalifikowang
postac przestepstwa, elementem réznicujacym i
kwalifikujacym jest tutaj rodzaj danych (dane wrazliwe,
ktorych katalog okreslony zostat w art.9 RODQO): Z
uwagi na zagrozenie (grzywna, kara ograniczenia
wolnosci albo pozbawienia wolnosci do roku),
przestepstwo okreslone w art.108 zaliczy¢ nalezy do
wystepkow.

Przestgpstwo to ma charakter powszechny, dopuscic
sie go moze kazda osoba, a nie tylko administrator
danych, czy podmiot przetwarzajacy (procesor).
Sposob sformutowania art.108 pozwala rowniez na
stwierdzenie, ze opisany w nim czyn zabroniony moze
by¢ popetnione jedynie z winy umysinej.

Z kolei, w art. 109 PrUODO wprowadzono inny
wystepek, ktore zgodnie z tym przepisem polegac ma
na ,udaremnieniu lub utrudnieniu kontrolujgcemu
prowadzenie kontroli przestrzegania przepisow o
ochronie danych osobowych”.



HARMONOGRAM
WDROZENIA RODO

Nalezy zidentyfikowac wszystkie osoby,
jakie moga by¢ zaangazowane w proces
przetwarzania danych osobowych, aby
ustali¢ zasady wspotpracy w przedmiocie
ochrony danych osobowych na poziomie
analizy:

> Administrator i wspotadministrator
danych osobowych,

> Osoba upowazniona do przetwarzania
danych osobowych,

> Podmiot przetwarzajacy,

> Odbiorca danych osobowych,

> Inspektor ochrony danych,

> Firma IT/Informatyk/Ksiegowa,

> Pracownicy

> Dane osobowe zwykfe,

imie i nazwisko, adres, numer telefonu,
adres e-mail, nick, PESEL, IP, zdjecia, zapis
z kamery, nagranie gtosu, tablice
rejestracyjne, informacje o aktywnosci w
sieci, informacje o odwiedzanych
miejscach, rozmiar ubrania, a nawet
informacje o stylu jazdy zapisane w
komputerze samochodu.

> Dane osobowe szczegolne (dane
osobowe szczegolnie chronione),

> Dane osobowe pracownikow,

Okreslenie zbioréw danych osobowych:

> Nazwa zbioru danych

> Zawarte dane osobowe

np. baza klientow, baza partnerow
biznesowych, baza zleceniobiorcow,
ewidencja obiegu dokumentow, rejestr
korespondencji wychodzacej i
przychodzacej, rejestr zapytan itp.), ale
rowniez zbior ,tradycyjny”, w postaci
papierowej (np. kartoteka klientow, wykaz
dtuznikow, rejestr osob wchodzacych na
teren zaktadu).

> Sposob pozyskiwania danych do zbioru
(bezposrednio od Klienta/ od os6b
trzecich)

Ustalenie, w jakich celach i na jakiej podstawie dane sg
przetwarzane

> Rodzaje czynnosci podejmowanych w ramach
przetwarzania danych osobowych

> Ustalenie, czy Klient korzysta z profilowania:

(cele profilowania, rodzaje, metody, osoby poddawane
profilowaniu oraz decyzje podejmowane w ramach
profilowania)

>koniecznosc spetnienia przestanki uprawniajacej do
przetwarzania: art. 5,6, 719 RODO.
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CZY RODO MA
ZASTOSOWANIE DO
NASZE] ORGANIZAC)I?

Zeby sobie odpowiedzie¢, czy organizacja
pozarzagdowa musi przygotowac sie do

RODO trzeba sprawdzic, czy NGO posiada

dane osobowe.

Przyktadowe grupy 0sob, ktorych dane
moga byc¢ przetwarzane:

« cztfonkowie stowarzyszenia

- pracownicy i wspotpracownicy

- wolontariusze

- darczyncy

« uzytkownicy serwisu internetowego
- odbiorcy newsletterow

« klienci/beneficjenci

- stypendysci

- uczestnicy szkolen

MAPOWANIE

Nalezy przyjrzec sie ,drodze”
przetwarzania danych - jak obecnie
wyglada zbieranie, gdzie sg zapisywane,
kto ma do nich wglad, komu sa
przekazywane i udostepniane oraz w jaki
sposob.

Proces przetwarzania danych bedzie

wygladat inaczej w kazdej organizacji
pozarzagdowej w stosunku do roznych
grup osob i roznych kategorii danych.

Do mapowania oraz sprawdzenia
zgodnosci z zasadami przetwarzania
danych pomocne moze byc
wykorzystanie - rejestru przetwarzania
danych (patrz krok czwarty). Tworzenie
rejestru nie jest obowigzkowe dla kazdej
organizacji, ale moze byc¢ przydatny, do
przyjrzenia si¢ danym w organizacji.

PODSTAWOWE ZASADY
PRZETWARZANIA DANYCH
OSOBOWYCH

RODO wskazuje szereg zasad, ktorych nalezy
przestrzegac przy przetwarzaniu danych osobowych.
Zasady te majg przetozenie na caty proces
przetwarzania danych osobowych, wiec warto je miec
uswiadomione na samym poczatku wdrazania RODO.
Ponadto zasady przektadajg sie na kolejne
wymienione kroki - np. na obowiazek informacyjny,
czy na odpowiednie zabezpieczenie danych.

1. Zgodnos¢ z prawem, przejrzystosc, rzetelnos¢ -
sposob przetwarzania danych powinien byc¢ oparty na
podstawach prawa, byc jasny i czytelny dla osoby,
ktorej dane dotycza, ktora ma prawo wiedziec po co
dane s3 zbierane i co sig z nimi dzieje. Wigcej na ten
temat podstaw prawnych do zbierania i przetwarzania
danych jest opisana w kroku pigtym. Zasada ta ma tez
przetozenie na wywigzywanie sie z obowigzku
informacyjnego (opisany w kroku dziewigtym).

2. Ograniczenie celem - przetwarzanie danych odbywa
sie tylko w konkretnych i uzasadnionych celach (trzeba
umiec dookreslic po co, w jakim celu dane s3
przetwarzane - czy faktycznie musza byc zbierane).

3. Adekwatnosc, niezbednosc i minimalizacja -
zbierane i przetwarzane sa tylko te dane, ktore
niezbedne do ustalonych celow przetwarzania danych.
To tez oznacza, ze zbierajac konkretne dane osobowe
trzeba mie¢ pewnosc, ze faktycznie sg one niezbedne
(np. czy w danym przypadku jest potrzebny PESEL).

4. Prawidtowosc¢ - dane sg prawidtowe, co tez oznacza
np. ich prostowanie w razie potrzeby.

5. Maksymalny czas przetwarzania - trzeba ustalic
przez jaki okres dane bedg przetwarzane. Okres ten
jest ustalany m.in. ze wzgledu na podstawe prawng i
cele przetwarzania. Po ustalonym czasie dane trzeba
usunac.

6. Poufnosc i integralnosc - oznacza odpowiednie
zabezpieczenie danych osobowych. Nalezy dbac o
ochrone przed niedozwolonym czy niezgodnym z
prawem przetwarzaniem; utrata danych, zniszczeniem
lub uszkodzeniem. W tym celu nalezy dobrac
odpowiednie srodki techniczne lub organizacyjne
zabezpieczajace dane osobowe.

7. Rozliczalnosc¢ - trzeba moc wykazad, ze dane sg
przetwarzane zgodnie z zasadami wymienionymi
powyzej (1-7).
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REJESTR CZYNNOSCI
PRZETWARZANIA DANYCH
(ART. 30 RODO)

RODO nie naktada obowigzku
prowadzenia tego rejestru przez
wszystkie organizacje pozarzadowe.

Rejestr powinien by¢ prowadzony jesli:

« zatrudnienie w organizacji wynosi
powyzej 250 0sob,

« istnieje ryzyko naruszenia praw i
wolnosci osob, ktorych dane dotycza,

* przetwarzanie danych nie jest
sporadyczne,

- przetwarzane sg tzw. dane wrazliwe oraz
wyroki skazujgce i dotyczace naruszen
prawa.

Nawet jesli organizacja uwaza, ze nie ma
obowigzku prowadzenia rejestru
czynnosci przetwarzania danych, to warto
rozwazyC uzywanie tego narzedzia - moze
by¢ pomocne do zebrania w jednym
miejscu wszystkich przetwarzanych
danych osobowych oraz informac;ji nt.
procesu przetwarzania danych.
Przyktadowy rejestr czynnosci
przetwarzania danych osobowych mozna
znalez¢ na stronach UODO (Urzedu
Ochrony Danych Osobowych (mozna tu
tez znalez¢ rejestr kategorii czynnosci
przetwarzania danych - ten rejestr
dotyczy podmiotow przetwarzajacych, a
nie administratorow danych osobowych).

USTALENIE PODSTAWY
PRAWNE] PRZETWARZANIA
DANYCH OSOBOWYCH
(PRZEStANKI
LEGALIZACYINE)

Okreslenie podstawy prawnej przetwarzania danych
osobowych jest jedng z podstawowych zasad
przetwarzania danych, ale jest konieczne m.in. do
wywigzania sie z obowiazku informacyjnego wobec
0sob, ktorych dane organizacja przetwarza (,,9”).
RODO wskazuje odrebne podstawy prawne do
przetwarzania tzw. danych zwyktych oraz danych
wrazliwych.

RODO wymienia 6 podstaw prawnych uprawniajacych
do przetwarzania danych osobowych tzw. ,,zwyktych”:
1. zgoda osoby, ktorej dane dotycza (o zgodzie zobacz:
»Kiedy i jaka zgoda na przetwarzanie danych
osobowych”);

2. umowa (wtedy, gdy z osoba, ktorej dane dotycza
taczy organizacje jakas umowa, ktora okresla strony
umowy, a wiec i dane osoby);

3. obowigzek prawny (okreslony innymi przepisami, np.
kodeksem pracy, ustawg o systemie ubezpieczen
spotecznych, itp.);

4. zywotne interesy osoby, ktorej dane dotyczg - trzeba
moc te interesy wykazac, np. ochrona zdrowia, zycia;
5. zadanie realizowane w interesie publicznym lub w
ramach sprawowania wfadzy publicznej powierzonej
administratorowi;

6. prawnie uzasadniony interes administratora.

Do przetwarzania szczegolnych kategorii danych
osobowych (tzw. danych wrazliwych) RODO wskazuje
odrebne podstawy prawne.

Szczegolne kategorie danych osobowych dotycza:
pochodzenia rasowego lub etnicznego, zdrowia,
seksualnosci, pogladow politycznych, religii,
Swiatopogladu, przynaleznosci do zwigzkow
zawodowych, danych genetycznych, danych
biometrycznych stuzacych do jednoznacznego
zidentyfikowania osoby fizycznej.
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Zgodnie z RODO dane wrazliwe mozna
przetwarzac wytgcznie w nastepujacych
przypadkach:

a. na podstawie wyraznej zgody;

b. w celu wypetnienia obowigzkow przez
administratora lub osobe, ktorej dane
dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony
socjalnej;

c. ze wzgledu na ochrone zywotnych
interesow osoby, ktorej dane dotyczg, lub
innej osoby fizycznej (w sytuacji gdy
osoba, ktorej dane dotyczg nie ma
mozliwosci wyrazenia zgody);

d. w ramach uprawnionej dziatalnosci
fundacji, stowarzyszen (oraz innych
niezarobkowych podmiotow o celach
politycznych, Swiatopogladowych,
religijnych lub zwigzkowych) - pod
warunkiem ze przetwarzanie dotyczy
wytacznie cztonkow lub bytych cztonkow
tego podmiotu lub oséb utrzymujacych z
nim state kontakty w zwiazku z jego
celami oraz ze dane osobowe nie sg
ujawniane poza tym podmiotem bez
zgody 0sob, ktorych dane dotyczg;

e. dane zostaty upublicznione przez
osobe, ktorej dane dotycza;

f. ustalenie, dochodzenie lub obrona
roszczen oraz sprawowanie wymiaru
sprawiedliwosci przez sady;

g. w zwigzku z waznym interesem
publicznym (na podstawie prawa Unii lub
prawa panstwa cztonkowskiego);

h. do celdw profilaktyki i opieki
zdrowotnej, zabezpieczenia spotecznego,
do celow medycyny pracy, zarzadzania
systemami i ustugami opieki zdrowotne;j
lub zabezpieczenia spotecznego (na
podstawie przepisow prawa lub zgodnie z
umowg z pracownikiem stuzby zdrowia);

i. w interesie publicznym w dziedzinie zdrowia
publicznego, np. w zwigzku z ochrong przed
powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardow
jakosci i bezpieczenstwa opieki zdrowotnej oraz
produktow leczniczych lub wyroboéw medycznych (na
podstawie przepisow prawa, po spetnieniu okreslonych
wymogow);

j. przetwarzanie jest niezbedne do celow archiwalnych
w interesie publicznym, do celow badan naukowych
lub historycznych lub do celéw statystycznych (na
podstawie okreslonych przepisow prawa, po spetnieniu
odpowiednich wymogow).

PRZEPROWADZENIE OCENY
RYZYKA, POLITYKA
BEZPIECZENSTWA

Analiza ryzyka jest kluczowym etapem do wdrozenia
RODO w organizacji. Mozna powiedziec’:, ze ochrona
danych osobowych wg RODO opiera sig na analizie
ryzyka - postgpowanie z danymi osobowymi oparte
jest na oszacowaniu ryzyka.

Analiza ryzyka ma pokazac niebezpieczenstwa i
zagrozenia dla danych osobowych - do wynikow tej
oceny powinien byc dostosowany tryb postepowania i
wybor odpowiednich srodkow zaradczych.

Analiza ryzyka ma prowadzi¢ do wdrozenia srodkow
technicznych i organizacyjnych aby zapewnic
odpowiedni poziom bezpieczenstwa (dostosowany do
poziomu ryzyka).
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OCENA SKUTKOW
PLANOWANYCH OPERAC]I
PRZETWARZANIA DLA
OCHRONY DANYCH
OSOBOWYCH. POGLEBIONA
ANALIZA RYZYKA

Analiza skutkow planowanych dziatan nie
zawsze jest obowigzkowa (w
przeciwienstwie do analizy ryzyka ktora
zawsze powinna by¢ dokonana).

Analize skutkow nalezy przeprowadzic
jesli w organizaciji:

- istnieje wysokie ryzyko naruszenia praw
lub wolnosci (tak wyszto z oceny ryzyka);

* nastepuje systematyczne,
zautomatyzowane przetwarzanie
czynnikdw osobowych, np. profilowanie;

* nastepuje przetwarzanie na duzg skale
szczegolnych kategorii danych
osobowych (danych ,wrazliwych”
opisanych w art. 9 RODO), lub danych
osobowych dotyczacych wyrokow
skazujacych i naruszen prawa;

- jest prowadzone systematyczne
monitorowania na duzg skale miejsc
dostepnych publicznie

Analiza skutkow ma zagwarantowac
dobor srodkow technicznych i
organizacyjnych, ktore zapewnig
przetwarzanie danych w zgodzie z
przepisami RODO.

POWOLANIE INSPEKTORA
OCHRONY DANYCH
OSOBOWYCH

Powotanie inspektora ochrony danych osobowych
(podobnie jak pogtebiona analiza ryzyka z kroku
siddmego) tez nie zawsze jest obowigzkowe.

Obowigzek powotania inspektora ochrony dany
osobowych dotyczy:

- podmiotow publicznych;

- administratorow i podmiotow, ktorych gtéwna
dziatalnosc polega na operacjach przetwarzania, ktore
wymagaja regularnego i systematycznego
monitorowania na duzg skale osob, ktorych dane
dotyczg;

- gtdwna dziatalnos¢ administratora lub podmiotu
przetwarzajacego polega na przetwarzaniu na duzg
skale szczegolnych kategorii danych osobowych;

- w sytuacjach, gdy przepisy szczegolne tego
wymagaja (np. polskie ustawy)

W pozostatych przypadkach powotanie inspektora jest
fakultatywne. Jednak nawet jesli organizacja
pozarzadowa nie musi powotac inspektora, moze
uznac z innych wzgledow ze jest to wskazane.
Inspektor moze by¢ pomocny w wigkszych
organizacjach pozarzadowych, ktore zatrudniaja wielu
pracownikow i przetwarzajg duzg ilos¢ danych.
Inspektor moze byc tez osobg wynajeta - osoba, z
ktorej ustug korzystamy (podobnie jak np. przy
korzystaniu z ustug biura ksiegowego etc.).
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PRZESTRZEGANIE PRAW
OSOB, KTORYCH DANE SA
PRZETWARZANE ORAZ
WYPELNIA] OBOWIAZEK
INFORMACY|NY

Osoby, ktorych dane dotycza maja prawo
wiedzie¢, co dzieje sig zich danymiinaco
majq wptyw - powinni by¢ o tym
powiadomieni w sposob zrozumiaty,
prostym jezykiem.

Spetnienie obowigzku informacyjnego
jest jednym z wazniejszych obowigzkow
administratora.

Zakres obowigzku informacyjnego jest
uzalezniony m.in. od podstawy prawnej
przetwarzania danych osobowych oraz od
tego, czy dane zostaty pozyskane
bezposrednio od osoby, ktorej dotycza,
czy z innych zrodet (np. z jakiegos
oficjalnego rejestru).

W ramach wypetniania tego obowiagzku,
nalezy poinformowac osoby, ktorych
dane sg przetwarzane.

SWIADOMOSC
KAR

RODO wprowadza mozliwosc naktadania sankgji
i kar administracyjnych i odpowiedzialnos¢ cywilng
w zwigzku z nieprzestrzeganiem wymogow RODO.

Sankcje i kary administracyjne moze naktadac organ
nadzoru (Urzad Ochrony Danych Osobowych). Sankgji
administracyjne, to m.in.:

- ostrzezenie;
* upomnienie;

- nakazanie spetnienia zadania osoby, ktorej dane
dotycza, wynikajgcego z praw;

* nakazanie dostosowania operacji przetwarzania do
przepisow niniejszego rozporzadzenia, a w stosownych
przypadkach wskazanie sposobu i terminu;

* nakazanie administratorowi zawiadomienia osoby,
ktorej dane dotycza, o naruszeniu ochrony danych;
- wprowadzanie czasowego lub catkowitego
ograniczenia przetwarzania, w tym zakazu
przetwarzania;

Kary administracyjne finansowe siegajg nawet 20
milionow euro lub do 4% wartosci rocznego
sSwiatowego obrotu przedsiebiorstwa.

Odpowiedzialnosc¢ cywilna wigze sie z mozliwoscig
zadania zaptaty odszkodowania od osoby, ktora
poniosta szkodg majatkowa lub niemajatkowa w
wyniku naruszenia przepisow RODO.



WZORY PODSTAWOWYCH
DOKUMENTOW ZWIAZANYCH
Z PRZETWARZANIEM DANYCH

OSOBOWYCH



KLAUZULA INFORMACY]NA

Na podstawie art. 13 ust. 1-2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.
UE L 2016, Nr 119) - w dalszej czesci: RODO - informujemy, ze:

1. Administratorem Panstwa danych osobowych jest Stowarzyszenie/Fundacja ,,....” (dal€j .......... )
zwana dalej rowniez Administratorem.

2. Panstwa dane osobowe bedg przetwarzane w celu:

a) zawarcia i realizacji umowy - art. 6 ust. 1 lit.b) RODO

b) w celu przygotowania wstepnej oferty wspotpracy, zatozenia profilu/konta na stronach nalezacych
do Administratora, rozpatrzeniu przez Administratora wniosku ztozonego przez Panstwa,

c) realizacji dziatan marketingowych/promocyjnych dotyczacych ustug wtasnych oraz Swiadczonych
przez podmioty z nami wspotpracujace (partnerow) w zakresie przesyfania informaciji za
posrednictwem srodkow komunikacji elektronicznej i telefonicznej, po uprzednim wyrazeniu przez
Panstwa dobrowolnej zgody na podstawie Art. 6 ust. 1lit. a) RODO

d) ewentualnego dochodzenia lub obrony przed roszczeniami, jako realizacja naszego prawnie
uzasadnionego interesu, na podstawie art. 6 ust. 1lit. f RODO;

3. Przystuguje Panstwu prawo do wniesienia sprzeciwu wobec przetwarzania Panstwa danych
osobowych, na podstawie ktérego przestaniemy przetwarzac Panstwa dane w celach okreslonych w
punkcie 3, z wytgczeniem sytuacji gdy wykazemy, ze w stosunku do Panstwa danych przystugujg nam
prawnie uzasadnione podstawy, nadrzedne wobec Panstwa interesow, praw i wolnosci, w
szczegolnosci w ramach naszego prawnie uzasadnionego interesu oraz gdy dane beda niezbedne do
ustalenia, dochodzenia lub obrony roszczen.

4. Informujemy, iz Panstwa dane przetwarzane w celu niezbednym do wykonania
umowy/rozpatrzenia wniosku beda przechowywane przez okres, w ktorym moga ujawnic sie
roszczenia zwigzane z umowa/projektem/wnioskiem wynikajace z przepisow kodeksu cywilnego i /
lub prawa podatkowego.

5. Informujemy, ze Panstwa dane zgromadzone przez Administratora moga byc rowniez
przetwarzane w sposob zautomatyzowany oraz mogg byc¢ profilowane. (wariantowo)

6. Panstwa dane osobowe moga byc udostepniane innym podmiotom, tj. podmiotom swiadczacym
ustugi na rzecz Administratora, portalom ogtoszeniowym z ktorymi wspotpracuje Administrator,
dostawcom ustug IT, doradcom, na podstawie umow o powierzenie przetwarzania danych
osobowych oraz innym uprawnionym podmiotom, wytgcznie w zakresie okreslonym w przepisach
prawa przez okres przedawnienia roszczen przystugujgcych Administratorowi oraz w stosunku do
niego.

7. Jako podmioty danych maja Panstwo prawo do:

- dostepu do swoich danych oraz mozliwos¢ otrzymania ich kopii;

- przenoszenia danych;

- wniesienia sprzeciwu wobec przetwarzania danych;

- sprostowania swoich danych;

- ograniczenia przetwarzania danych; usuniecia danych;

- wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony Danych Osobowych.

8. Podanie przez Panstwa danych osobowych ma charakter dobrowolny, ale jest konieczne

do swiadczenia ustug przez Administratora.



ZAWIADOMIENIE O
NARUSZENIU OCHRONY PANI
DANYCH OSOBOWYCH

Szanowna Pani,

W ostatnich dniach doszto do incydentu, wskutek ktorego Pani dane osobowe mogty znalezc sie w
posiadaniu oséb nieupowaznionych. Ponizej przekazujemy informacje dotyczace tego incydentu, a
takze dziatan, jakie w zwigzku z tym podejmujemy. Podajemy tez informacje o krokach, ktore Pani
moze podjac¢ w zwigzku z incydentem. Prosimy o uwazng lekture niniejszego zawiadomienia.

Co sie stato?

Dnia ... omytkowo wystaliSmy wystawiong na Panie fakture za nasze ustugi do innego klienta. Chodzi
tutaj o fakture dotyczacy
Faktura zawierania nastepujace dane osobowe dotyczace Pani: imie i nazwisko, numer NIP, adres
zamieszkania, informacje na temat swiadczonych przez nas ustug, oraz kwote do zaptaty.

Mozliwe konsekwencje dla Pani

Wskutek wystania faktury wystawionej na Pani moze dojs¢ do tego, ze dostep do tych danych uzyska
osoba nieupowazniona. Osoba ta miataby wiec informacje o Pani imieniu i nazwisku, adresie
zamieszkania, numerze NIP, a takze informacje o tym, ze . Ponadto na fakturze
widnieje kwota do zaptaty, co moze posrednio dotyczy¢ Pani zobowigzan finansowych.

Na chwile obecng nie mamy zadnych sygnatow, ze dokument z Pani danymi zostat gdzies
upubliczniony lub jest wykorzystywany przez osobe niepowotana. Istnieje jednakze ryzyko, ze ktos
bedzie probowat wykorzystac Pani dane osobowe w celu podszycia sie pod Panig (tzw. kradziez
tozsamosci). Rozumiemy takze, ze upublicznienie Pani danych osobowych mogtoby wywotac u Pani
stres lub inne negatywne odczucia.

Dziatania podjete przez nas

WystaliSmy zawiadomienie do naszego klienta, ktoremu omytkowo wystalismy fakture przeznaczong
dla Pani. Wyjasnilismy klientowi , ze faktura zostata do niego wystana omytkowo i poprosiliSmy o jej
zniszczenie lub odestanie do nas. Jak tylko otrzymamy odpowiedz od naszego klienta z
potwierdzeniem zniszczenia faktury lub jesli klient odesle nam fakture, poinformujemy Panig o tym.
Na blezqco monitorujemy, czy Pani dane zostaty gdzies upublicznione lub wykorzystane przez osobe
nieuprawniona. Na chwile obecng nie mamy zadnych sygnatéw o takim nieuprawnionym
wykorzystaniu Pani danych lub o ich upublicznieniu.

Co moze Pani zrobic?

W zwigzku z ryzykiem kradziezy tozsamosci, prosimy o ostroznosc¢ przy podawaniu Pani danych
osobowych innym osobom. Dotyczy to szczegolnie podawania danych za posrednictwem Internetu
lub przez telefon. Jezeli dowie sie Pani o upublicznieniu lub wykorzystaniu Pani danych przez osobe
nieuprawniong, bardzo prosimy o natychmiastowe przekazanie nam tej informacji.

Wiecej informacji

Jezeli ma Pani jakiekolwiek pytania, lub chciataby nam Pani przekazac dodatkowe informacje w
zwigzku z zagubieniem dokumentu z Pani danymi osobowymi, prosimy o kontakt z nami/ naszym
inspektorem ochrony danych - p. Janem Nowakiem. Ponizej podajemy dane kontaktowe inspektora
ochrony danych:

Adres email:

Numer telefonu:

Adres korespondencyjny:

DW: Inspektor ochrony danych



WYZNACZENIE INSPEKTORA
OCHRONY DANYCH
W (PODAC NAZWE
PODMIOTU)

W imieniu (podac¢ nazwe podmiotu( na podstawie art. 37 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) dalej jako ,RODO”,
wyznacza Panig/Pana imie i nazwisko na inspektora ochrony danych (dalej jako ,Inspektor”) w (podac
nazwe podmiotu)

Inspektor bedzie wykonywat zadania okreslone w RODO, w szczegolnosci w art. 39 i art. 47 ust. 2 pkt
h) oraz zadania okreslone na podstawie art. 38 ust. 6 RODO wymienic zadania IOD inne niz
wykonywane na podstawie art. 39 i art. 47 ust. 2 pkt h) RODO, jezeli dotyczy.

Inspektor petni swoja funkcje do data wygasniecia lub az do wyraznego odwotania przez
administratora danych z innych przyczyn niz wypetnianie zadan Inspektora lub az do wyraznej
rezygnacji Inspektora z tej funkgji.

Imie, nazwisko i podpis
/zgodnie z zasadami reprezentac;ji/



UPOWAZNIENIE DO
PRZETWARZANIA DANYCH
OSOBOWYCH

....... ,dnia...... 20...r.
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Niniejszym, zgodnie z art. 5 ust.1 lit f) w zw. z art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej RODO),

upowazniam
Paniag/Pana:
Stanowisko:
do przetwarzania danych osobowych w podac nazwe podmiotu(dalej jako ,,NGO”) w nastepujacym
zakresie:

A. Okres upowaznienia:
* na okres zatrudnienia w NGO */ do dnia......... wiacznie*

B. Zakres upowaznienia:
« dane przetwarzane na nosnikach papierowych:

« system informatyczny oraz urzadzenia wchodzace w jego sktad:

(bez ograniczen*, podglad danych*, wprowadzanie danych*, opracowywanie danych®, zmienianie
danych*, usuwanie danych®*, na komputerach przenosnych®).

- dane osobowe przetwarzane w ramach udziatu w nastepujacych czynnosci przetwarzania danych:
a) podac nazwe czynnosci (procesu) zgodnie z rejestrem czynnosci

Imie, nazwisko i podpis
/zgodnie z zasadami reprezentacji/

*niepotrzebne usunac



UMOWA POWIERZENIA
PRZETWARZANIA DANYCH
OSOBOWYCH

zawartaw _______
pomiedzy

_______ , zwanym dalej ,Administratorem”
_______ , zwanym dalej ,Powierzajgcym”

1. DEFINICJE
Dla potrzeb nlnlejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej
wymienionych pojec:

1) Umowa Powierzenia - niniejsza umowa;

2) Umowa Gtowna - [umowa, w zwigzku z ktorg zawierana jest umowa powierzenia - przetwarzanie
danych jest konieczne do wykonania Umowy Gtownej]

3) RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

2. OSWIADCZENIA STRON
Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkow,
o ktorych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtownej,

3. PRZEDMIOT UMOWY

3.1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajagcemu do przetwarzania dane
osobowe wskazane w pkt 4.1-4.2. ponizej, a Przetwarzajacy zobowiazuje sie do ich przetwarzania
zgodnego z prawem i niniejsza Umowgq Powierzenia.

3.2. Przetwarzajacy moze przetwarzac dane osobowe wytacznie w zakresie i celu przewidzianym w
Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami Administratora, przy
czym za takie udokumentowane polecenia uwaza sie postanowienia Umowy Powierzenia oraz
ewentualne inne polecenia przekazywane przez Administratora drogg elektroniczng na adres _______
lub na pismie.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA
4.1. Przetwarzajacy zobowiazuje sie do przetwarzania danych osobowych nastepujacych kategorii
0sob, ktorych dane dotycza:

4.2. Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obejmuje:
a) co do [kategoria osob]:



4.3. Celem przetwarzania danych osobowych wskazanych w pkt 4.1.-4.2. powyzej jest wykonanie
Umowy Gtownej, w szczegolnosci .

4.4. Przetwarzajacy zobowiazuje sig do przetwarzania danych osobowych w sposob staty.
Przetwarzajacy bedzie w szczegolnosci wykonywat nastepujace operacje dotyczace powierzonych

danych osobowych: _______. Dane osobowe bedg przez Przetwarzajacego przetwarzane w formie
elektronicznej w systemach informatycznych oraz w formie papierowe;.

4.5. Przetwarzajacy bedzie zbierat/otrzymywat dane osobowe od _______ [sposob, zrodta zbierania
danych].

5.ZASADY POWIERZENIA PRZETWARZANIA

5.1. Przed rozpoczgciem przetwarzania danych osobowych Przetwarzajacy musi podjac srodki
zabezpieczajace dane osobowe, o ktorych mowa w art. 32 RODO, a w szczegolnosci:

a) uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réinym
prawdopodobienstwie wystapienia i wadze zagrozenia, obowigzany jest zastosowac srodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku. Przetwarzajacy powinien odpowiednio udokumentowac
zastosowanie tych srodkow, a takze uaktualniac te srodki w porozumieniu z administratorem,

b) zapewnic, by kazda osoba fizyczna dziatajaca z upowaznienia Przetwarzajacego, ktora ma dostep
do danych osobowych, przetwarzata je wytacznie na polecenie administratora w celach i zakresie
przewidzianym w Umowie Powierzenia,

c) prowadezic rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktorym mowa w art. 30 ust. 2 RODO i udostepniac go Administratorowi na jego
zadanie, chyba ze Przetwarzajacy jest zwolniony z tego obowiazku na podstawie art. 30 ust. 5 RODO.
5.2. Przetwarzajacy zapewnia, aby osoby majace dostep do przetwarzanych danych osobowych
zachowaty je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy
istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u Przetwarzajacego.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1. Przetwarzajacy zobowigzuje sie pomagac Administratorowi w wywigzywaniu sie z obowigzkow
okreslonych w art. 32-36 RODO.

6.2. W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajgcy zobowigzuje sie
do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych osobowych w
ciagu 24 godzin od jego wykrycia, w tym informacji, o ktorych mowa w art. 33 ust. 3 RODO,

b) przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci osob, ktérych dane dotycza, i
przekazania wynikow tej analizy do Administratora w ciggu 36 godzin od wykrycia zdarzenia
stanowiacego naruszenie ochrony danych osobowych,

¢) przekazania Administratorowi - na jego zadanie - wszystkich informacji niezbednych do
zawiadomienia osoby, ktorej dane dotyczg, zgodnie z art. 34 ust. 3 RODO, w ciggu 48 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

6.3. Przetwarzajacy zobowiazuje sie pomagac Administratorowi poprzez odpowiednie srodki
techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania oséb, ktorych
dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W szczegolnosci
Przetwarzajacy zobowiazuje sie - na zagdanie Administratora - do przygotowania i przekazania
Administratorowi informacji potrzebnych do spetnienia zagdania osoby, ktorej dane dotycza, w ciggu 3
dni od dnia otrzymania zadania Administratora.



6.4. Przetwarzajacy zobowigzuje sie stosowac sie do ewentualnych wskazowek lub zalecen, wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych,
dotyczacych przetwarzania danych osobowych, w szczegolnosci w zakresie stosowania RODO.

6.5. Przetwarzajacy zobowiazuije si¢ do niezwtocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegolnosci administracyjnym lub sagdowym, dotyczacym
przetwarzania powierzonych danych osobowych przez Przetwarzajacego, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych osobowych,
skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach dotyczacych
przetwarzania powierzonych danych osobowych przez Przetwarzajacego, w szczegolnosci
prowadzonych przez organ nadzorczy.

7. PODPOWIERZENIE PRZETWARZANIA

[Komentarz: Jezeli nie przewiduje sie mozliwosci podpowierzenia przetwarzania, nalezy usunac
postanowienia pkt 7.]

7.1. Administrator dopuszcza mozliwos¢ podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Przetwarzajgcego (tzw. subprocesorom). Jezeli Przetwarzajacy zamierza
podpowierzyc¢ przetwarzanie danych osobowych swoim podwykonawcom, musi uprzednio
poinformowac Administratora o zamiarze podpowierzenia oraz o tozsamosci (nazwie) podmiotu,
ktoremu ma zamiar podpowierzy¢ przetwarzanie danych, a takze o charakterze podpowierzenia,
zakresie danych, celu i czasie trwania podpowierzenia. O ile Administrator nie wyrazi sprzeciwu wobec
podpowierzenia w terminie 7 dni od daty zawiadomienia, Przetwarzajacy uprawniony bedzie do
dokonania podpowierzenia.

7.2. W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie przetwarzania
bedzie mie¢ za podstawe umowe, na podstawie ktorej podwykonawca (subprocesor) zobowigze sie
do wykonywania tych samych obowigzkow, ktore na mocy niniejszej Umowy Powierzenia natozone
sg na Przetwarzajgcego. Umowa bedzie zawarta w tej same formie co niniejsza Umowa Powierzenia.
7.3. Administratorowi beda przystugiwaty uprawnienia wynikajace z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub rozwigzania
umowy podpowierzenia, Przetwarzajacy poinformuje o tym fakcie Administratora w terminie 3 dni od
wypowiedzenia lub rozwigzania umowy.

7.4. Przetwarzajacy nie moze przekazywac powierzonych mu przetwarzania danych osobowych do
podmiotow znajdujacych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

8. AUDYT PRZETWARZAJACEGO

8.1. Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajacych RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajacego, poprzez
prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.

8.2. Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowga Powierzenia. Audyty lub inspekcje, o
ktorych mowa w zdaniu poprzedzajgcym, moga by¢ przeprowadzane przez podmioty trzecie
upowaznione przez Administratora.

8.3. Przetwarzajacy zobowigzuje sie niezwtocznie informowac Administratora, jezeli zdaniem
Przetwarzajacego wydane jemu polecenie stanowi naruszenie RODO lub innych przepisow o ochronie
danych.

9. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

9.1. Po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie.

10. POSTANOWIENIA KONCOWE



MATERIALY
POMOCNICZE

1) Opinia 1/2010 w sprawie pojec¢ ,administrator danych” i ,przetwarzajacy” (WP 169), wersja po
zmianach z dnia 16 lutego 2010 r.

2) Wytyczne dotyczace prawa do przenoszenia danych (WP 242), wersja po zmianach z dnia 5
kwietnia 2017 r.

3) Wytyczne dotyczace inspektorow ochrony danych (WP 243), wersja po zmianach z dnia 5 kwietnia
2017 r.

4) Wytyczne dotyczace ustalenia wiodgcego organu nadzorczego wtasciwego dla administratora lub
podmiotu przetwarzajacego (WP 244), wersja po zmianach z dnia 5 kwietnia 2017 r.

5) Wytyczne dotyczace oceny skutkow dla ochrony danych (DPIA) i ustalenia, czy przetwarzanie
»,moze powodowac wysokie ryzyko” do celow rozporzadzenia 679/2016 (WP 248), wersja po zmianach
z dnia 4 pazdziernika 2017 r.

6) Opinia 2/2017 w sprawie przetwarzania danych w pracy (WP 249), wersja po zmianach z dnia 8
czerwca 2017 r.

7) Wytyczne w sprawie zautomatyzowanego podejmowania decyzji i profilowania (WP 251), wersja po
zmianach z dnia 6 lutego 2018 r.

8) Wytyczne w sprawie powiadomien o naruszeniu ochrony danych osobowych na mocy
rozporzadzenia 2016/679 (WP 250), wersja po zmianach z dnia 6 lutego 2018 r.

9) Wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do celow
rozporzadzenia nr 2016/679 (WP 253), wersja po zmianach z dnia 3 pazdziernika 2017 .

10) Wytyczne dotyczace zgody na mocy rozporzadzenia 2016/679 (WP259), wstepna wersja z dnia 12
grudnia 2017 r.

11) Wytyczne dotyczace przejrzystosci na mocy rozporzadzenia 2016/679 (WP260), wstepna wersja z
dnia 12 grudnia 2017 .

12) Wyjasnienia i wskazowki GIODO dotyczace sposobu realizacji okreslonego w art. 30 RODO
obowigzku prowadzenia rejestru czynnosci oraz kategorii czynnosci wraz szablonami obu typow
rejestrow i przyktadami ich uzupetnienia, dostepne pod adresem:
https://giodo.gov.pl/pl/1520281/10449.

13) Ministerstwo Cyfryzacji, Informator RODO, dostepny pod adresem:
https://www.gov.pl/documents/31305/436699/RODO.pdf/9b7e519b-0d5c-1ef8-4caf-02f8d247aa1d



ZAGADNIENIA
PRAKTYCZNE

Dane osobowe pracownikow mozemy znalez¢ w nastepujacych przyktadowych zbiorach danych
osobowych:

> rekrutacja,

> przebieg zatrudnienia,

> monitoring,

> postepowania sadowe,

> ksiega gosci czy rejestr osob wchodzacych/wychodzacych do/z budynkow,

> serwisy internetowe,

> dane powierzone.

W ramach zbioru danych dotyczacych przebiegu zatrudnienia mozemy wskazac¢ nastepujace
przyktadowe procesy:

> realizacja praw i obowigzkéw pracowniczych w ramach zatrudnienia,

> przetwarzanie danych w ramach zaktadowego funduszu swiadczen socjalnych,

> korzystanie przez pracownikéw z dodatkowych benefitow (kart sportowych, ubezpieczenia, opieki
medycznej),

> konkursy pracownicze,

> wykorzystywanie wizerunku pracownikow,

> monitorowanie aktywnosci pracownikow w sieci teleinformatycznej,

> podnoszenie kwalifikacji i szkolenia pracownikow,

> prowadzenie floty samochodow.

Od 25 maja 2018 r. zmianie ulegng miedzy innymi przepisy ustawy Kodeks pracy, w zakresie
dotyczacym gromadzenia danych osobowych pracownikow i kandydatow do pracy,
w tym art. 22(1) § 1k.p.

Pracodawca bedzie mogt zadac od kandydata do pracy podania:
+ imienia (imion) i nazwiska,

+ daty urodzenia,

+ wyksztatcenia

+ adresu do korespondencji,

+ adresu poczty elektronicznej albo numeru telefonu,

- informac;ji o przebiegu dotychczasowego zatrudnienia

Wobec swoich pracownikow pracodawca musi wypetni¢c obowigzek informacyjny okreslony w art. 13
ust.1i 2 RODO.

Zatrudniajacy nie jest jednak zobligowany do zrealizowania w/w obowigzku informacyjnego w takim
zakresie, w jakim podwtadni juz posiadajg dane wymienione w powotanym przepisie RODO.

Pracodawca musi podac¢ wowczas jedynie te brakujgce dane (m.in. wskazujac jako odbiorce danych -
biuro rachunkowe). Wynika to z art. 13 ust. 4 RODO.



ZAGADNIENIA
PRAKTYCZNE

W sSwietle art. 13 ust. 1 RODO pracodawca zobligowany jest podac:

> swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc i dane kontaktowe
swojego przedstawiciela;

> gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

> cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

> jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f RODO - nalezy wskazac prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecig;

> informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istniejg (tu - m.in.
biuro rachunkowe);

> gdy ma to zastosowanie - informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub
art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych.

Przepis art. 13 ust. 2 RODO stanowi, z kolei, iz, poza informacjami, o ktérych mowa w ust. 1,
pracodawca musi podac:

> okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresu,

> informacje o prawie do zadania od administratora dostepu do danych osobowych dotyczacych
osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie
do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych;

> jezeli przetwarzanie odbywa sie na podstawie:

1) art. 6 ust. 1lit. a RODO (czyli osoba, ktore dane dotycza wyrazita zgode na przetwarzanie danych
osobowych w co najmniej jednym okreslonym celu) lub

2) art. 9 ust. 2 lit. a RODO (czyli osoba, ktorej nizej wymienione szczegolne kategorie danych
osobowych dotycza, wyrazita zgode na ich przetwarzanie w co najmniej jednym okreslonym celu) -
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem;

> informacje o prawie wniesienia skargi do organu nadzorczego (czyli do Prezesa Urzedu Ochrony
Danych Osobowych);

> informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich podania i
jakie sa ewentualne konsekwencje niepodania danych;

> gdy ma to zastosowanie- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1i 4 RODO, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.



PRZYKLADOWE
PODSTAWOWE ZALECENIA

1. w komputerze hasto dostepu zmieniamy raz w miesigcu,

2. nie trzymamy dokumentow na biurku - zasada czystego biurka, zasada ,,czystego biurka” dotyczy
takze pulpitu komputerowego

3. dokumenty sg przechowywane w zamykanych na klucz szafach,

4. klucz zapasowy do szafy z dokumentami przechowujemy w ustalonym z Dyrekcjg miejscu,
podobnie jak klucz zapasowy do pokoju,

5. archiwizujemy dokumenty elektroniczne w ten sposob, ze tworzymy zewnetrzna kopie zapasowa,
ktora aktualizujemy raz w miesigcu. Kopia zapasowa przechowywana jest w ustalonym i
zabezpieczonym miejscu

6. na komputerze nie przechowujemy plikow spraw zakonczonych - dotyczy takze pulpitu

7. na biezaco sprawdzamy zasoby znajdujace sig na pulpicie komputera w przypadku braku
uzasadnienia do utrzymywania zbioru danych - archiwizujemy go i usuwamy,

8. monitor komputerowy w pokoju musi byc tak ustawiony, aby nie byto mozliwosci odczytania
danych przez osobe wchodzaca do pomieszczenia,

9. pobieramy oswiadczenia o zgodzie na przetwarzanie danych osobowych od osoéb fizycznych - tzw.
prywatnych (np. ekshumacje, interwencje), przedsiebiorcow prowadzacych dziatalnos¢ gospodarcza
na podstawie wpisu do CEiDG, wspolnikow spotek cywilnych i osobowych wpisanych do KRS. Poza
tym przekazujemy tym osobom klauzule informacyjng wg. wzoru. Zgoda na przetwarzanie nie moze
znajdowac sie w tresci innego dokumentu. Wymaga sie, aby byta wyrazona wyraznie i Swiadomie, co
oznacza ze zaleca sie uzyskiwanie jej w formie odrebnego, pisemnego dokumentu chociaz dopuszcza
sie jej zamieszczenie np. w protokole, jako odrebny zapis wymagajacy odrebnego podpisu,

10. nalezy przywigzywac szczegolng wage do bezpieczenstwa nosnikow takich jak laptop czy
pendrive. W przypadku ich zagubienia, badz innej utraty - np. kradziez koniecznym jest
powiadomienie osob, ktorych dane znajdowaty sie nanosniku, o zdarzeniu niepozadanym a nastepnie
w czasie 72 godzin od utraty powiadomienie UODO o zaistniatej sytuacji, jej opisanie i wskazanie
czynnosci naprawczych jakie zamierza sie wdrozy¢ aby zapobiec takiej utracie w przysztosci.
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